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LENDA: Informacion per sigurine e rrjetit dhe informacionit sipas rregullores
se AKEP (Aneksi 3)

Ky informacion perfshin te gjitha pikat e Aneksit 3 te rregullores se AKEP.
Pika D1: Qeverisja dhe Menaxhimi i Riskut

Pergjegjesi i rrjetit kujdeset ne cdo moment per menaxhimin e riskut duke bere te mundur ne rast
risku identifikimin , percaktimin , prioritizimin e riskut duke perdorur mjete sa me ekonomike
dhe te koordinuara per te minimizuar , monitoruar apo per te zvogeluar probabilitetin ge nje risk
te ndodh .

Te gjithe punonjesite e Nisatel vihen ne dijeni per sigurine dhe jane subjekt i nje kontrolli vjetor
nese a jane konform zbatimit te rregullave dhe standardeve te sigurise

Te gjithe punonjesite e Nisatel jane ne dijeni per punen ge duhet te kryejne dhe cfare lidhet me ta
duke mos cenuar as privatesine e te tjereve si dhe as sigurine e sistemeve duke u pajisur secili me
account te dallueshem nga tjetri .

Politikat e sigurise rishikohen ne menyre periodike nga pergjegjesi i rrjetit duke bere te mundur
shmangien e incidenteve , shkeljet ,qe mund te kene ndodhur me pare ofruesve te tjere .

Ne menyre periodike behen kontrolle apo skanime te sistemeve dhe programeve te
implementuara per pune ne menyre ge te identifikohet apo ndalohet sulmi nga ndonje virus,
malware, apo sulm pirat.

Punonjesit jané pergjegjes per mbrojtjen dhe trajtimin me kujdes te pasurive te kompanise. Te
gjitha llojet e informacioneve mbrohen me sisteme, me standart te larta te sigurise si nga
prodhuesit edhe nga instalimet e implementuara prej kompanisé toné.

Ne rast te incidenteve me palet e treta mbahen rekorde per keto incidente duke bere te mundur
rishikimin e rregullores per sa i perket sigurise per palet e treta .

Personi pergjegjés pér risget ka per detyre zbulimin dhe identifikimin e kércenimeve perpara se
ato te ndodhin duke bere te mundur planifikimin dhe veprimtarine parandaluese gjate kohes kur
nje proces, aktivitet apo sherbim eshte duke u ekzekutuar.

Personi pergjegjes per risget zbaton nje procedure standarte per identifikimine e kercenimeve dhe
raportimit menjehere te Pergjegjesi i Departamentit dhe Administratori.
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Pika D2: Siguria e Burimeve Njerézore

Y Te gjithe punonjesit ndjekin trajnime te herepashershme per sa i perket sigurise teknike te
tyre apo dhe sigurise se sistemeve ge jane duke perdorur .

Y Te gjithe punonjesit jane te detyruar te zbatojne kerkesat e rregullores se sigurimit
teknik per mbrojtjen ne pune.Shkelja ose mos-zbatimi i ketyre rregullave dhe udhezimeve
,perben shkelje te disiplines ne pune dhe sipas shkalles se shkeljes ngarkon me
pergjegjesi punonjesin, i cili ka kryer kete shkelje, (shkeljet trajtohen ne baze te
rregullores se brendeshme te kompanise).

Y. Punonjesve, mbi bazen e udhezimeve te Kodit te Punes,u eshte vendosur ne dispozicion,
prane gendres se punes , kutia e ndihmes se shpejte.

Y Secili prej punonjesve ne momentin e deklarimit si punonjes i Nisatel paraget prane
zyrave Qendrore raportin mjeko-ligjor si nje vertetim se eshte i shendetshem dhe i afte
per pune .

Y Punonjesit u nenshtrohen testeve per sa i perket sigurise ne pune dhe ne baze te
pergjigjeve marrin nje vleresim i cili nese rezulton i ulet punonjesi do te ritrajnohet duke
organizuar ritrajnime dhe sesione per ceshtjet e sigurise te organizates referuar nga nje
person pergjegjes per sigurine e personelit .

Y. Te gjithe punonjesit kane marr pjese ne trajnimin e organizuar per fiksen e zjarrit me
perfagesues te kualifikuar te »La Fenice Zjarrfikes sh.p.k«.Fiksja e zjarrit eshte vendosur
ne nje ambjent te dukshem dhe lehtesisht te aksesueshem nga te gjithe punonjesit ne rast
zjarri duke ndjekur procedurat per shuarrjen e zjarrit .

Y. Cdo punonjesi i eshte vene ne dijeni procedura ge ndiget ne raste thyerjeje rregulloreje
apo moszbatim te masave mbrojtesve te percaktuara per ta

Y. Cdo punonjes i ri trajnohet per sigurine teknike dhe perdorimin e masave mbrojtese per
sigurine gjate punes dhe cdo punonjes mban pergjegjesi per mosperdorimin dhe
moszbatimin e masave mbrojtese duke iu nenshtruar procedurave te percaktuara ne rast
thyerjeje rregullash .

¥ Cdo punonjes i ri nenshkruan deklaraten e pergjegjesive Civile dhe Penale, e cila ngarkon
me pergjegjesi direkte, personin ge nxjerr/perdor apo shperndan informacion te
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brendeshem te ndermarrjes. Ne fund te ketij dokumenti kerkohet nenshkrimi pasi eshte
kuptuar dhe eshte pranuar permbajtja e deklarates.

Y Ne rregullore e brendeshme pershkruhet garte se cdo punonjes, duhet te perdori ne
menyre esplicite dhe unike, kredencialet e tij, dhe jo te dikujt tjeter per te aksesuar apo
monitoruar sisteme/software,apo burime te kompanise.

Y Punonjesit te cilet nuk jane me pjese e kompanise, (largohen nga puna) u revokohen ne
menyre te menjehershme privilegjet dhe kredencialet, te gjitha llogarite ge dispononin
kalojne ne statusin Jo-aktive.

Y Mbivendosja e fjalékalimit béhet vetém nga personi i autorizuar i teknologjisé sé
informacionit pas njé kérkese me shkrim, derguar ne departamentin e 1T-se.

Y Largimi i punonjesve nga pozicionet e tyre te punes, rezulton me revokimin e badge-it
dhe akses-card-es ne varesi te pozicionit dhe aksesit ge i jane caktuar.

Y Administratori éshté personi pérgjegjes pér mbajtjen e té dhénave né lidhje me té gjitha
aksesimet e autorizuara, ku pérfshihen detaje si: emri i punonjésit, pozicioni i punes, data,
ora dhe dita deri kur i lejohet aksesimi.

Nder politikat kryesore, perfshihen referencat tek logset e sistemeve/software-ve, apo burimeve
te tjera te kompanise.

Té gjithé punonjesit e kompanise instruktohen né lidhje me ményrat e krijimit dhe administrimit
té fjalékalimeve per zgjedhjen e fjalékalimit fillestar, ndryshimin e fjalékalimit dhe késhilla té
njohura sigurie pér zgjedhjen e tij, mbrojta e fjalékalimit si dhe ndalimi i dhénies sé fjalékalimit
midis pérdoruesve.

Pérdoruesve u kérkohet ne kontrate te pranojné se ata i kané lexuar dhe i kané kuptuar rregullat
dhe ge do t'i zbatojné ato rigorozisht.

| gjithé personeli i kompanise éshté pérgjegjés pér respektimin dhe pér ruajtjen e nivelit té
kérkuar té sigurisé gjaté kryerjes sé detyrave per te cilat jane ngarkuar.

Personat, té cilét nuk jané punonjés té kompanise, nuk lejohen té aksesojné ne asnje moment
pajisjet, sisteme dhe pasurite e kompanise.
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Personat gé kané akses né sistemin dhe pajisjet e kompanise jané té detyruar té jené té
vetédijshém pér rregullat dhe standardet e sigurisé, keto te fundit, azhornohen sebashku me
rregulloren e brendeshme te kompanise, me nje periodicitet 90-ditor.

2. Ripozicionimi i punonjesve eshte nje metode e fugishme e kompanise ne menyre te tille ge

te rris dhe forcoje aftesite e punonjesve dhe te shmang boshlleget duke fugizuar punen ne
grup .

Per cdo departament ka nje pergjegjes perkatesisht ne listen me poshteshenuar:

Pergjegjes rrjeti fiber Adriatik Karameta
Pergjegjes centrali dhe transmetimi Kostjan Kekezi
Pergjegjes Koordinimi Klodjan Gocllari

Kompania ben nje pasgyre te personave te larguar dhe ripozicionim e punonjesve, tabela
meposhte pasqyron ripozicionimet e fundit ge kane ndodhur ne hierarkine e kompanise:

Administrator (CEO) Lorena Haxhiraj
Pergjegjese marketing Brixhilda Bregasi

Punonjesit e rinj trajnohen per punen.

Meposhte disa nga trajnimete zhvilluara, shkeputur si fragment nga regjistrat e kompanise per
trajnimin dhe hyrjet e reja te punonjesve:

Shkurt 2019 - Mars 2019 - Trajnim per rrjetin fiber, problematikat aktuale,krijimi i konektoreve
fundor.

Maj 2019 — Prill 2019 — Trajnim per teknologjite e perdorura ne Nisatel
Shtator 2019 — Tetor 2019 — Trajnim per teknologjine VOIP

Dhjetor 2019- Mediat e Transmetimit, fiber, baker.
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Pika D3: Siguria e sistemeve dhe pajisjeve:

Té gjitha pajisjet e kompanise mbrohen fizikisht nga kércénimet e sigurisé dhe nga rreziget e
mjedisit, gofshin keto nga faktore atmosferike, apo faktore njerezor me gellime keqdashese.

Pajisjet jane te alokuara né dhoma té mbyllura e té sigurta. Dhomat e pajisjeve jane pajisur me
mjete sigurie te larte, celes me alarm, ajér té kondicionuar, kamera, UPS dhe me fikese-zjarri, si
dhe sistem per detektimin e tymrave. Ambientet ne te cilat jane alokuar pajisjet kane te siguruar
autonomi per emergjencat elektrike, mund te punojne deri pa hasur probleme ne momentin ge
mungon rryma elektrike,(si pasoje e faktoreve te jashtem). Roli kryesor ne kete rast luhet nga
UPS-et te cilet revizionohen here pas here per tu siguruar ge performanca e tyre nuk ka rrene.

Format e komunikimit ne sistem ge perdor kompania jone, jane té mbrojtura kundér humbjeve,
ndérhyrjeve dhe korruptimit, respektojne rigorozisht privatesine e komunikimit.

Ne raste kur kerkohet pergjimi i ligjshem nga autoritetet e ngarkuara me ligj, kompania zbaton te
gjitha masat, e percaktuara ne rregulloren e brendesheme per te vendosur ne dispozicion
informacionin e kerkuar nga organet e siper-permendura.

Té gjitha té dhénat sensitive te sistemit u béhet backup (kopje) i rregullt né pérputhje me
procedurat teknike periodikisht sic parashikohet ne rregulloren e brendeshme, te departamentit
perkates, te IT-se.

Kopjet (backup-et) e té dhénave ruhen né vende té mbrojtura nga zjarri dhe jashté ambienteve ku
mbahen serverat prej té ciléve jané marré ato,

Kopjet (backup) e té dhénave testohen rregullisht per integritetin e tyre, ne menyre te tille pér t'u
siguruar gé mund té pérdoren né raste té nevojshme.

Procedurat e rikrijimit (restore) té té dhénave testohen rregullisht pér t'u siguruar gé ato jané té
efektshme dhe gé ato mund té ekzekutohen brenda kohés sé lejuar, kjo kohe, eshte e varjueshme
per makina te ndryshme, virtuale apo fizike. Te gjtha hapsirat e kohes ge nevojiten per te rikthyer
funksionale, nje apo me shume sherbime te afektuara ne nje apo me shume makina, jane marre
parasysh ne RT (Recovery Time).

| gjithé personeli i kompanise té cilit i lejohet akses né Internet dhe né shérbim email-i te
kompanise me kusht ge te te tregojne kujdes nga viruset duke zbatuar masat e sigurise, per te
cilat azhornohen here pas here, ne formatin elektronike cdo 30 dite dhe ate te fizik ne cdo 90
dite.(I printuar , hardcopy)

Identifikimi i pérdoruesit mbulon procedurat pér t'u siguruar gé ¢do sistem éshté i afté té njohé
personat e autorizuar dhe té kryejé veprimet e duhura penguese, né rastet e pérpjekjeve pér
aksesim té paautorizuar.
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Cdo pérdorues identifikohet né ményré individuale népérmjet njé llogarie unike pérdoruesi, pra
nje username dhe password,(ku ky i fundit kerkohet nga ana e sistemit automatikisht te nderrohet
pas nje periudhe te caktuar kohe, duke zbatuar nje nga pikat kyce te sigurise se te dhenave).

Personelit u ndalohet rreptésisht shpérndarja e llogarisé personale/klienteve. Thyerja e kétij
rregulli do té trajtohet si shkelje e réndé, per te cilen merren masat perkatese.

Njé llogari unike pérdoruesi siguron vetém ményrén e autentifikimit pér pérdoruesit/klientit,
ndalohet rreptésisht dy ose mé shumé aksesime té njékohshme me té njéjtén llogari pérdoruesi,

kjo fale politikave te sistemeve dhe burimeve te kompanise per mos-lejimin e dublikimit te
hyrjeve ne sistem.

Pika D4: Menaxhimi i Operacioneve

Operacionet jane dy llojesh, operacione pjese e nje sistemi apo sherbimi te planifikuar per
implementim dhe operacione te cilat kane funksion mirembajtes, update-ues apo ndryshues ne
sistemet ose sherbimet ekzistuese te infrastruktures se rrjetit.

Sherbimet e mirembajtjes se sistemit jane 100 % efektive ne cdo dite perfshire backup, etj.

Té gjitha procedurat gé lidhen me teknologjiné e informacionit dokumentohen dhe ruhen per
referenca te mevonshme.

Ké&to pérfshijné, né ményré té vecanté, procedurat e hapjes dhe té mbylljes,se portave te pajisjeve
te cilat ofrojne sherbim, si dhe backup-et dhe mirémbajtjen rutiné pér té gjitha elementet e
mjedisit té sistemit dhe rrjetit t&é kompanise.

Te renditura sipas shkalleve te ekzigjencave, operacionet e mirembatjes nisin nga Core-Network,
te skeduluara dhe te kryera ne orare te pershtetshme per nderhyrje. Me tutje procedurat
menaxhuese perfshijne Edge-Network, ne te cilin po ashtu skedulohen nderhyrje, si dhe shkalla e
nderhyrjeve.

Procedurat e operimit mbulojné si operacionet normale ashtu edhe administrimin e incidenteve te
parashikueshme, duke pérfshiré kegfunksionimin e pajisjeve ose té programeve, té dhénat jo té
sakta ose té démtuara, difektet né pjesét gé i pérkasin providerit te internetit, sulmet kegdashése
dhe tentimet per thyerjet e konfidencialitetit.

Pika D5: Menaxhimi i Incidenteve
Njé incident sigurie &shte ngjarja e cila mund té ndikojé né integritetin, disponueshmériné dhe né

konfidencialitetin e informacionit, por jo vetem, incidentet mund te afektojne mbare-vajtjen e
sherbimeve, qofshin keto te fundit telefoni, internet apo iptv.
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Démtimet si pasojé e incidenteve té sigurisé dhe té keg-funksionimeve minimizohen ne
maksimum dhe, sa heré gé éshté e mundur parandalohen. Ne rregulloren e brendeshme te
kompanise, eshte perfshire nje seksion i vecante per manaxhimin e incidenteve | kategorizuar ne
disa shkalle. Ndarja e tyre behet bazuar ne rendesine e pasojes ge sjell incidenti.

Meposhte jepet nje liste e incidenteve ge kemi parashikuar ne rregulloren e brendeshme:

1) Incidente te shkaktuara nga sulmet e jashtem kundrejt pajisjeve ge per hire te rolit te tyre
jane te ekspozuara nepermjet IP publike, (normalisht keto pajisje jane te mbrojtura me
firewall dhe aksimi ne to eshte i pasijur me ACL filter).

2) Incidente te shkaktuara nga demtimi/deshtimi i pajisjeve, te cilat jane pjese ofruese e
sherbimeve, telefoni, iptv, internet.

3 Incidentet te shkaktuar nga kompromenimi i informacioneve sensitive te kompanise nga
punonjesit, apo ish-nenpunesit e kompanise.

4) Incidente te shkaktuara nga shkage natyrore,si termetet, zjarret, permbytjet, etj.
Incidentet gé ndikojné mbi siguriné vlerésohen me seriozitet dhe té raportohen menjéheré tek
Shefi Sigurise dhe Administratori.

Pér té gjitha rastet e ngjarjeve gé lidhen me siguriné ndiget njé procedura pér raportimin e
incidenteve sipas raportimit te percaktuar nga AKEP ne rregulloren nr.37.

| gjithé personeli eshte i detyruar pér té raportuar ¢do dobési té sigurisé ose ¢do kércénim té véné
re né procedura, né sisteme dhe né shérbime.

Pér té minimizuar ¢cdo ndérprerje té shérbimit internet apo ¢do démtim té té dhénave, 1 jepet
prioritet si pune gé keqfunksionimi i programeve té korrektohet sa mé shpejt gé té jeté e mundur.

Kur pergjegjesi apo administratori veren se veprimtaria e njé punonjési nuk éshté né pérputhje
me rregullat dhe procedurat e sigurisé, pér cfarédolloj arsyeje, ai organizon njé takim me
punonjésin pér té diskutuar ¢éshtjen dhe pér té planifikuar veprimet korrigjuese te tij ne nje kohe
sa me te shkurter.

Pika D6: Menaxhimi i Vazhdimit té Biznesit
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Duke patur parasysh se veprimtaria e Nisatel , ne tregun e telekomunikacioneve, monitorohet ,
nga autoritete si AMA dhe AKEP per sherbime ge ofrohen prej Nisatel, nuk hezitohet asnjehere
ge tu referohemi rregulloreve perkatese per implementimet e sherbimeve te reja, apo atyre
ekzistuese.

Nder gellimet kryesore te Nisatel eshte dhe do te jete shtrirja dhe ekspansioni sa me i gjere
gjeografikisht.

Titullaret e kesaj kompanie kane implementuar poliktika te tilla, ge sherbimet te cilat ofron
Nisatel te jene ne redundace te vazhdueshme , duke parandaluar faktin ge mund te mos kete
sherbim(kjo per arsye te cilat nuk lidhen drejte per drejte me Nisatel)

Ndérprerje jashte kontrollit tone mund té shkaktohen nga shkage natyrore, nga aksidente, nga
difekte té pajisjeve, nga veprime té géllimshme ose nga difekte té shérbimeve.Nder masat e
marra jane si meposhte:

1) Te gjitha pajisjet te cilat jane me rendesi te vecante kane minimalisht nje tjeter (pajisje te
ngjashme) rezerve, qofte kjo ne sektorin e magazines, ose ne site ku eshte e alokuar
pajisja aktive. Kjo pajisje mund te jete rendunte —aktive,/pasive ne varesi te rendesise se
sherbimeve ge kalojne nepermjet saj.

2) Te gjitha pikat e shperndarjes se sherbimeve , te alokuara neper zona te ndryshme te
gytetit, jane te lidhura me sallen gendrore te pajisjeve , me minimalisht 2 rruge fizike, kjo
per efekt redundance.

3) Gjate instalimit te pajisjeve simulohet koha ge u nevojitet sherbimeve ne rast keq-
funksionimi per tu ribere aktive. Ne baze te procedurave, percaktohet shkalla e defektit
dhe kohezgjatja per ta ri-vendosur ne pune pajisjen ne fjale. Trajtohen me rigorozitet te
gjitha mundesite duke marre ne konsiderate edhe rastin ge pajisja eshte difektuar ne
masen 100%, procedurat ge ndigen, jane te percaktuara ne BCP-ne e kompanise, e cila
perfshin , kalimin ne pajisjen reduntante te sherbimeve, (ne rastin kur keto te fundit nuk
kane kaluar automatikisht )

4) Ndikimi | faktoreve natyror, si permbytjet, termetet, etj, jane marre masa ge sherbimi te
jene redundant nga disa pika shperndarje , duke mos lejuara mungesen totale te sherbimit.

Pika D7: Monitorimi, Auditimi dhe Testimi

Pajisjet e rrjetit duke perfshire routerat, switchet dhe modemet kabllore, gjenerojne informacione
prej logseve pra informojne sallen operative mbi aktivitetet e kryera ne keto pajisje.

Aplikacionet identifikojne veprimet e kryera ne to, kohen e kryerjes dhe gellimin prej logseve te
regjistruara. Sistemet apo sherbimet jane te kategorizuar ne elemente te infrastruktures se rrjetit
ne te cilat implementohet sistemi i regjistrimit te logseve per aktivitet ge kryhen ne to.

Informacionet ge gjenerohen nga keto sisteme logs-esh jane te ndryshme dhe ja disa prej tyre:
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IP Addressa e pikave fundore te rrjetit

Parametrat teknike te rrjetit per aktivitetin e nje pajisje apo klienti
Sherbimi i kryer

Ora dhe Data e aktiviteteve

Vlerat e trafikut te gjeneruar

Veprimtaria e marre nga pajisja per kerkesat e mesiperme

AU

Logset e aplikacioneve ofrojne nje sherbim te rendesishem ne infrastrukturen e kompanise dhe
ketu perfshijme logset nga programi i menaxhimit te klienteve, ne te cilin perfshihet edhe
faturimi, kapaciteti i paketes perkatese, kontrolli prinderor, etj.

Keto informacione perdoren ne menyre te vazhduar nga pergjegjesi i sigurise vetem per detyrat e
caktuara dhe per te analizuar veprimtarite e meparshme nga sistemet, pajisjet apo sherbimet per
vlerat e gjeneruara.

Keto informacione perdoren per te identifikuar anomali, sulme apo sjellje jo brenda standartit te
lejuar te pajisjeve, sistemeve apo personave punonjes ose kliente te kompanise.

Sistemet e Logseve ruajne te dhena deri ne 1 muaj nga momenti i regjistrimit te logeve ne sistem.

Testimet: Ne fazen e kryerjes se testit, regjistrohet me menyrat e percaktuara ne planifikim cdo
rekort i kerkuar ne dokumentacionin e testit.

Ne raportin e testit pershkruhen te gjithe procedurat e ndjekura dhe perkrah tyre vlerat e nxjerra
nga keto procedura.

Gjithashtu pershkruhen konfigurimet e ndryshuara ne sisteme apo sherbime per realizimin e testit
si dhe procedurat e kthimit te konfigurimeve ne gjendjen e meparshme, te gjitha keto te dhena,
rruhen ne nje server te vecante gellimi i te cilit eshte pasqyrimi i nje historiku per fazen e testime.

Faza e fundit e sistemit te testimit eshte kryerja e analizes se vlerave te gjeneruara nga procesi i
testimit nga ana e pergjegjesit te sistemit apo sherbimit dhe personit pergjegjes per kryerjen e
testimit.

Auditimi: Personi pergjegjes per kryerjen e auditimit e realizon kete proces me kerkese te
Administratorit te Kompanise dhe autorizimit me shkrim te tij. Ne rastin kur nje punonjes i
kompanise dyshon ne kegfunksionim te nje elementi te infrastruktures se rrjetit ai i drejtohet
pergjegjesit te departamentit perkates, dhe ku i fundit kerkon me nje kerkese te vecante , ne
dijeni te administratorit , nderhyrjen e personit auditues per sherbimin perkates, mbi te cilin eshte
bere auditimin.
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Personi pergjegjes kryen auditimin e problemit dhe perpilon nje dokumentacion mbi raportimin e

situatave te zbuluara te cenuesshmerise. Materiali i dergohet Administratorit dhe pergjegjesit te
departamentit per te ndermarre veprimet e duhura teknike per te parandaluar riskun e mundshem.

Regjistri incidenteve :

TABELA PER VLERESIMIN E IMPAKTIT TE INCIDENTIT TE SIGURISE

Sulm pirat karshi >30min >60min
serverave te DNS-ve

Numri | perdoruesve te
prekur nga incidenti ose 260 260
% e tyre ndaj numrit
totalteperdoruesveteofru

>10000se>5% Mesatar llarte
Nerasttenjenumritepanjo
hurteperdoruesveteprekur
ngaincidentiisigurise,zon
agjeografikeeshtrirjessein
cidentittesigurise

>20km? Mesatar llarte
Vleresimi Perfundimtari

Impaktit: Mesatar ILarte
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Deklarata e Aplikimit

DEKLARATA E APLIKIMIT

SO | a) Béjnjélistétérisqeve kryesore pérsiguriné dhe
2.1 | vazhdimésiné
e rrjeteve dhe/ose shérbimeve té ofruara té
komunikimit, duke marré né konsideraté Rregullorja e brendeshme perfshin planin e manaxhimit
kércénimetkryesore pérburimeteréndésishme. | t€ rezikut.
b) Vendos né dijeni personelin kyc pér risqet
kryesore dhe sesi ti trajtosh ato.
SO | ¢) Krijodhevendosnjémetodologjité menaxhimit
2.2 | té riskut dhe/ose mjetet bazuar né standartet e
industrisé.
d) Siguro qé personeli kryesor pérdor _ . o
metodologjiné dhe mjetet e menaxhimit té riskut Perfshihet ne Risk Management, seksioniirregullores se
- . . . brendeshme
e) Rishiko vlerésimet e riskut pas ndryshimeve ose
incidenteve.
f)  Siguro gé risget e mbetura pranohen nga
menaxhimi.
SO | g) Rishiko metodologjiné dhe/ose mjetet e | Si mesiper.
2.3 | menaxhimit té riskut,
né ményré periodike, duke marré né konsideraté
ndryshimet dhe incidentet e méparshme.
SO 3: Rolet e Sigurise dhe Pergjegjesite
SO |a) Caktoji personelit rolet e sigurisé dhe | Aktivitetet e sigurisé sé informacionit koordinohen nga
3.1 | pérgjegjésité. pérfagésues nga pjesé té ndryshém té NISATEL té
pércaktuara / rolet dhe pérgjegjésité pérkatése sipas
funksioneve té tyre té punés. Rrjedhimisht njé skuadér
SMSI éshté formuar pér té mbéshtetur né ményré aktive
siguriné brenda NISATEL dhe rolet dhe pérgjegjésité e
b) Siguro qé rolet e sigurisé jané té arritshme né | tyre jané té pércaktuara né ményré té garté, trajnuar
rastse ndodhin dhe né bazé té njohjes (pershkrimet e posteve te punes)
incidente sigurie.
SO | ¢) Personeliemérohetzyrtarishtnéroletesigurisé.
3.2 | d) Vendos personelin né dijeni té roleve té sigurisé
né organizaté
dhe kur duhet té kontaktohen.
SO | e) Strukturaeroleveté sigurisé dhe pérgjegjésive
33 :Irzglsﬁirs]f\i, si pasojé e ndryshimeve dhefose Rregullorja e brendeshme, seksioni i Drejtimit.
incidenteve té méparshme.
SO 4: Siguria e asteve te pales se trete
SO | a) Pérfshini kérkesat e sigurisé né kontratat me
4.1 | palét e treta.
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SO
4.2

b) Vendos njé politiké sigurie pér kontratat me
palét e treta.

D1: Qeverisja dhe Menaxhimi i Riskut

Marredheniet me palet e treta rregullohen nga
kontratat e lidhura konform ligjit. Ne kontrate

SO1

: Politika e Sigurise se Informacionit

SO
11

a) Vendos njé politiké sigurie té nivelit té larté qé
adreson siguriné dhe vazhdimésiné e rrjeteveté
komunikimit dhe/ose shérbimeve té ofruara prej
tyre.

b) Véje ne dijeni personelin kyc pér politikén e
sigurisé.

Nisatel, zoteron nje plan politikash per manaxhimin dhe
permiresimin e sherbimit IT, lidhur me sigurine e
informacionit, planifikimet financiare et;.

Plani i politikave shperndahet elektronikisht tek
personat pergjgegjes, pas cdo azhornimi.

SO
1.2

c) Vendos politika té detajuara té sigurisé sé
informacionit pér asetet kritike dhe proceset e
biznesit

d) Vendosnédijenigjithé personelinpérpolitikéne
sigurisé dhe pér cfaré lidhet me punén e tyre.

e) Rishiko politikén e sigurisé pas incidenteve nese
konsiderohet

e nevojshme.

Perfshihet ne planin e politikave.

SO
1.3

f) Rishiko politikat e sigurisé sé informacionit né
ményré periodike dhe merr né konsideraté shkeljet,
pérjashtimet, incidentet e  méparshme,
testet/ushtrimet e méparshme dhe incidentetqé
kané prekur ofruesit e tjeré né sektor.

Plani i politikave, rishikohet cdo 90 dite, dhe
perditesohet ne rast nevojash te kompanise.

SO 2

: Qeverisja dhe Menaxhimi i Riskut
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e
nga

C) Siguro gé té gjitha prokurimet
shérbimeve/produkteve

palét e treta jané né pérputhje me politikén.

d) Rishiko politikén e sigurisé pér palét e treta, pas
incidenteve

osendryshimeve nesekonsiderohete nevojshme

e) Redukto risget e mbetura gé nuk jané té
adresuara nga pala e treté.

A NISATEL.

OPERATOR PUBLIK | TELEKOMUNIKACIONEVE

percaktohenqartetedrejtatdhe detyrimetgelindinper
palet,bashkelidhurmekontraten, firmosetngapala
kontraktuese,nga“Deklaratae Pergjegjesive Civiledhe
Penale”

SO
4.3

f) Mbaj rekorde té incidenteve té sigurisé té lidhura
ose té shkaktuara nga palét e treta.

g) Rishikim dhe pérditésim té politikés sé sigurisé
pér palét e treta né intervale té rregullta, duke
marré né konsideraté incidentet dhe ndryshimet e
méparshme.

Nuk kemi patur raste incidentesh

D2: Siguria e Burimeve Njerezore

SO 5: Kontrollet e Background-it
SO | a) Kontrollo referencat profesionale té personelit | Rregullorja e brendeshme , seksioni i Burimeve
5.1 | kyc( administratorit té sistemit, oficeréve té | Njerezore
sigurisé, et))
SO | b) Kryej verifikime té background-it pér personelin | Rregullorja e brendeshme , seksioni i Burimeve
5.2 | kyc, kur nevojitet dhe lejohet ligjerisht. Njerezore
¢) Vendos njé politiké dhe proceduré pér kontrollet
e background-it.
SO | d) Rishiko dhe pérditéso politikén/procedurat pér
5.3 | kontrollet e background-it dhe referencés né
ményré periodike, duke marrés né | Rregullorja e brendeshme, seksioni i Drejtimit.
konsideraté ndryshimet dhe incidentet e
méparshme.
SO 6: Njohuria mbi sigurine dhe trajnimi
SO | a) Garanto personelin kyc me trajnime dhe Personelitivihen ne dispozicion Manualet me politikat
6.1 | materialetépérshtatshmembicéshtjetesigurisé. | perkatese te miratuara nga kompania dhe trajnohen ne
lidhje me implementimin dhe zbatimin e tyre. Cdo
punonjes nenshkruan deklaraten per njohjen e
politikave
SO | b) Implemento njé program pér trajnimin, duke | Eshte perpiluar nje plantrajniminelidhje me sigurine e
6.2 | béré té sigurt qé personeli kyc ka njohuri té | informacionit, mbi mbrojtien e te dhenave dhe

pérditésuara dhe té mjaftueshme mbisiguriné.

¢) Organizo trajnime dhe sesione ndérgjegjésimi
pér personelin
né céshtjet e sigurisé pér organizatén.

shperndarjes se informacionit. Trajnimi i pare zhvilluar
me departamentin NOC.

Cdo departament e ka pjese te objektivave tremujore
trajnimin e staffit.
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SO | d) Rishikodhe pérditéso programin e trajnimit né
6.3 | ményré periodike, duke marré né konsideraté
ndryshimet dhe incidentet e méparshme. Rregullorja e brendeshme, seksioni i Drejtimit.
e) Testo nivelin e njohurive mbi siguriné té
personelit.
SO 7: Ndryshimet e personelit
SO | a) Kurkandryshime né personel, hiq té drejtat e | Zbatojme procedurat e perfundimit te marredhenies se
7.1 | aksesit, badget, | punes. Plotesohet formular dhe nenshkruhet nga te
pajisjet, etj kur nuk nevojiten mé. gjithe menaxheret e kompanise
b)  Eduko personelin e ri pér politikat dhe Cdo punonjesiriplotesonformularin e trajnimit ne cdo
procedurat. departament
SO | ¢) Implemento politiké/procedura pér ndryshimete | Rregullorja e brendeshme , seksioni i Burimeve
7.2 | personelit, Njerezore
duke marré né konsideraté hegjen né kohé té té
drejtave té aksesit, badget, pajisjet.
d) Implemento politikén/procedurat pér edukimin
dhe trajnimin pér personelin né rolet e reja.
SO | e) Kontrolle periodike gé politika/procedurat jané | Punonjesi ka akses sipas pozicionit te punes. Aksesi ne
7.3 | efektive. sistem autorizohet nga dep ICT. Aksesi eshte imundur
f) Rishiko dhe vieréso politikén/proceduratpér | Vetem brenda rrietit te zyrave ose nepermjet VPN.
ndryshimet e personelit, duke marré né konsideraté | Aksesi monitorohet dhe verifikohet periodikisht nga
ndryshimet ose incidentet e méparshme. Auditi i Brendshem i kompanise.
SO 8: Trajtimi i shkeljeve
SO Cdo punonjes nenshkruan Kontraten e Punes, Kontrate
8.1 Konfidencialiteti, Kod Sjellje, Manualin e Sigurise ne
Pune, Manualin Mbi Parandalimin e Zjarrit, Rregullore
a) Mbaj personelin té pérgjegjéshém pérthyrjete | mbi Sigurimin Teknik ne pune, Kodi i Mbrojtjes,
sigurisé té shkaktuara nga shkeljet e politikave, pér | Pérpunimit, Ruajtjes dhe Sigurisé té té dhénave
shembull pérmes kontratave té punes Personale etj.
SO | b) Vendos procedura pér shkeljet e politikave nga | | referohemi procedurave te Auditit te Brendshem. Ne
8.2 | personeli. rast konstatimi te shkeljeve perpilohen masat peratese
c) Rishikim dhe pérditésim periodik i procesit | duke respektuar legjislacionin ne fuqi, te Rep. se
SO | disiplinor duke u bazuar né ndryshimet dhe Shqiperise.
8.3 | incidentet e méparshme.

D3: Siguria e Sistemeve dhe Pajisjeve

SO 9: Siguria Fizike dhe e Mjedisit
SO | a) Elemino aksesin fizik té paautorizuar te pajisjet | Kompania ne kuader te sigurise fizike ka lidhur kontrate
9.1 | dheinfrastruktura dhe kryej kontrolle mjedisore pér | me agjensi e jashtme “Security” sipas nje rregulloreje te
mbrojtjen ndaj hyrjes sé paautorizuar, vjedhjes, | miratuar.
Zjarrit, pérmbytjeve etj. Ne ambientet e brendshme te sigurise se larte si psh
SO hyrja ne datacenter, ka akses me karte magnetike me
9.2 | b) Implemento njé politiké t& masave té sigurisé | gjurme ne sistem vetem per persona te autorizuar.

fizike dhe kontrolleve té mjedisit.

Agjentsigurie 24x7 . Kontroll me kamera. Sigurie larte
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ne datacenter. Monitorim 24x7. Alarm automatik me
SMS,senore per tymin, lageshtine dhe zhurmat.

| referohemi Manualit mbi Rregullat e Sigurimit Teknik
dhe Manualiper parandalimindhe mbrojtjen ngazjarri

Rregullorja e brendeshme , seksioni i Drejtimit.

Ne cdo pike sherbimieshte instaluar nje gjeneratoricili
furnizohet rregullisht me karburant. Sistem i mbrojtjes
automatike. Ne cdo moment sistemi ushgehet nga
baterite. Sistemi energjise nga Emerson Power dhe
Gamatronic Power. Njoftim automatik me SMS. Jane
perdorurkabllote cilesise selarte merezerve te pakten
5 here (psh nese konsumi nominal i nje pajisjeje eshte
5Amp kablli suporton te pakten 25Amp). Sistem i
sinjalizimit automatik ne e-mail per temperaturen dhe
energjine jashte normave. Alarm automatik ne e-mail
nese nje pajisje eshte e shkeputur ngarrjeti. Pajisje per
shuarjen e zjarrit.

Procedurat dhe politikat e kompanise te cilat dergohen
me e-mailte gjithe punonjesve ose depteinteresuar.

c) Implementim i standarteve té industrisé mbi
kontrollet fizike
dhe té mjedisit.

SO | d) Vleréso efektivitetin e kontrolleve fizike dhe té

9.3 | mjedisit periodikisht.

e) Rishiko dhe pérditéso politikén pér masat e
sigurisé fizike dhe
kontrollet e mjedisit duke marré né konsideraté
ndryshimet dhe incidentet e méparshme.

SO 10: Siguria e Burimeve

SO

10. | a) Garanto siguriné e burimeve si energjia elektrike,

1 karburanti ose ftohési.

SO | b) Implemento njé politiké pér siguring e burimeve

10. | kryesore, sienergjia elektrike, karburanti etj.

2
¢) Implementomasat e sigurisé sipas standarteve té
industrisé
pér té& mbrojtur burimet dhe pajisjet.

SO | d) Implemento masat e sigurisé pér té mbrojtur

10. | burimet.

3 e) Rishiko dhe pérditéso politikén dhe procedurat
rregullisht, duke marré né konsideraté ndryshimet
dheincidentet dhe ndryshimet e méparshme.

SO 11: Kontroll i Aksesit ne rrjet dhe sistemet e informacionit

SO | a) Pérdoruesitdhe sistemet kané identifikim unik

11. | dhe autentikohen kur aksesojné shérbimet ose

1 sistemet.

b) Implemento mekanizmin e duhur tékontrollit
logjik pér rrietin dhe sistemet e informacionit pér
té lejuar vetém kontrollin e autorizuar.

SO | ¢) Implemento politiké pér mbrojtjen e aksesit né

11. | rrjet dhe sistemet e informacionit, duke adresuar

2 rolet, té drejtat, pérgjegjésité dhe procedurat pér
vendosjendhe revokimin e té drejtave té aksesit.
d) Zgjidh mekanizma té duhur té autentikimit né
varési té tipit te aksesit

Cdo log ne akses monitorohet nepermjet sistemit.
Punonijesi ka akses sipas pozicionit te punes. Aksesi ne
sistem autorizohet nga dep ICT. Aksesi ne sistem
autorizohet nga dep ICT dhe Aksesi eshte i mundur
vetem brenda rrjetit te zyrave ose nepermjet VPN.
Perdoruesit mund te ndryshojne password vete.
Passwordet jane te enkriptuara MD5 ne sistem. Ne
sisteme jane gjurmet e nderrimit te passw.

Te drejtat e aksesit ne PC/Laptop kontrollohen nga ICD
(niveli user jo admin). Te drejtat ne sistemin ABS
verifikohen nga ICT cdo 3 muaj dhe auditohen te pakten
1 here ne vit. Limitimi aksesit percaktohet sipas




M NISATEL.

OPERATOR PUBLIK | TELEKOMUNIKACIONEVE

NISATEL OPERATOR PUBLIK | TELEKOMUNIKACIONEVE
Pavaresia 1200, Vlore, Albania

E-mail: info@nisatel.al;

e) Monitoro aksesin né rrjet dhe sistemet e
informacionit, vendos njé process té miratimit té
pérjashtimeve dhe regjistrimit té thyerjeve té
aksesit.

pozicionit te punes te cdo punonjesi te kompanise.

SO f) Vleréso efektivitetin e politikave té kontrollit té
11. | aksesit dhe procedurave dhe implemento kontrolle
3 né mekanizmat e kontrollit té aksesit.
g) Politika dhe mekanizmat té kontrollit té aksesit
rishikohen dhe kur nevojitet ndryshohen.
SO 12: Integriteti i Rrjetit dhe Sistemeve te Informacionit

SO | a) Siguro gé programet e rrjetit dhe sistemet e
12. | informacionit
1 nuk jané deformuar ose ndryshuar, duke pérdorur | Sistem njoftimi automatik me e-mail nese ka tentativa
kontrollin e inputeve dhe firewall-et. brute-force ndaj sisteme te informacionit.
b) Siguro gé té dhénat kritike té sigurisé si
password-ét, sekretet, celsat privaté, nuk béhén | Te gjithe sistemet jane te mbrojtuar me firewall dhe
publike dhe as ndryshohen. jane te pa aksesueshme nga jashte zyrave.
c) Kontrollo pér programme té démshme né rrjet | Sistemet e perdoruesave ne kompani jane te bllokuar
dhe sistemet | kundrejt instalimit te programeve te paautorizuara.
e informacionit. Kontroll periodik mujor per sistemet ne perdorim.
SO | d) Implemento masa sigurie sipas standarteve té| Sistemet operative dhe database behen upgrade mbi
12. | industrisé, duke ofruar mbrojtje né thellési ndaj | baza te rregullta 1 mujore si dhe kur ka nevoje per
2 modifikimit té sistemeve. patche emergjente, te cilat permiresojne sistemet.
SO
12. | e) Vendoskontrolle té mbrojtjes sé integritetit té | Kontroll periodik 1 javor mbi loget e gjeneruara nga
3 sistemeve. sistemi

f) Vlerésodherishiko efektivitetin e masave pérté
mbrojtur integritetin e sistemeve.

Snapshot | perditshemimakinave virtuale, automatik.

D4: Menaxhimi i Operacioneve

SO1

3: Procedurat Operacionale

Procedure e brendshme ku departamenti HR percakton

SO te drejtat e aksesit ne sistem per departamente dhe
13. | a) Vendos procedura operacionale dhe pérgjegjési | perdorues te ndryshem. Aksesi mundesohet vetem nga
1 pér funksionimin e sistemeve kritike. PC/IP te paracaktuara

b) Implemento njé politiké pér funksionimin e
SO | sistemeve pér
13. | té garantuar gé sistemet kryesore funksionojné dhe
2 menaxhohen sipas procedurave té paracaktuara.| Si me siper
SO | c) Rishiko dhe pérditéso politikén/procedurat pér | Takime me drejtuesit e departamenteve ne baza te
13. | funksionimin e sistemeve kritike, duke marré né | pakten3mujore permodifikiminrishikiminmodulevete
3 konsideraté incidentet dhe/ose ndryshimet. ndryshme te sistemit
SO 14: Ndryshimi i Menaxhimit
SO | a) Ndigni procedurat e paracaktuara, kur bén Ndryshimet e procedurave te sistemeve kritike behen
14. | ndryshime né sistemet kritike. sipas vendimeve te posacme.
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SO | b) Zbatimi i politikave / procedurave pér

14. | menaxhimin e ndryshimeve, pér té siguruar qé

2 ndryshimet e sistemeve kritke jané béré | Zbatimi | procedurave ge lidhen me sistemet kritike |
gjithmoné duke ndjekur njé ményré té paracaktuar. | nenshtrohen auditimit periodik
c) procedurat e menaxhimit té ndryshimit te
dokumentit, dhe | Procedurat e ndryshme se bashku me ndryshimet ruhen
rekordet pér secilen ndryshojné sipas hapave té | ne databazen e informacionit te kompanise sidhe ne nje
procedurés sé ndjekur. guide informative per punonjesit e rinj

SO | d) procedurat e menaxhimit té rishikimit dhe

14. | pérditesimit ndryshojne rregullisht, duke marré

3 parasysh ndryshimet dhe incidentet e shkuara.

SO 15: Menaxhimi i Burimeve

SO Vendim mbi percaktimin e pajisjeve kritike ne rrjet,

15. | Menaxhimi i burimeve kritike dhe konfigurimi i oraret e lejuara te nderhyrjeve dhe skema e autorizimit

1 sistemit kritik te personelit pernderhyrje.

SO | Implementimi i politikave / procedurave per

15. | menaxhimin e | Rregullore e brendshme e departamentit AARR

2 burimeve dhe kontrollin e konfigurimit. (inventarizimil pajisjeve aktive dhe pasive te rrjetit
Rishikimi dhe perditesimi i herepashershem te perfshire dhe burimet kritike). Ruajtje e versioneve te

SO | politikave te | konfigurimeve, fotove, skemave autocad si dhe

15. | menaxhimit te burimeve , bazuar ne ndryshimet | ndryshimeve ne konfigurim per nje periudhe 3 mujore

3 dhe incidentet e shkuara

D5: Menaxhimi i Incidenteve

SO 16: Procedurat e menaxhimit te incidenteve
SO | a)Sigurimi ge personeli eshte ne gadishmeridhe i
16. | pergatitur te | Trajnim dhe guide e shkruar per punonjesit mbi
1 | menaxhoje dhe ti perballoje incidentet manaxhimin dhe trajnimin e incidenteve
Regjistrimi i cdo incidenti ne sistemin e informacionit
b) Te regjistrojeincidentet kryesore OTELLO
SO | c)implementimi i politikave/procedurave per
16. | menaxhimin e
2 incidenteve
SO | d)Investigimiiincidenteve kryesore dhe raportimii
16. | tyrefinal, duke perfshire veprime te ndermarradhe | Guide permbledhese per problematikat kryesore ne rrjet
3 rekomandime per te zvogeluar incidente te| perfshindhe incidentet e cila behet update vazhdimisht.
ngjashme
e)Vleresimi i politikave te menaxhimit te
incidenteve / procedurave bazuar ne incidente te
shkuara.
SO 17: Procesi i zbulimit te incidenteve
SO | a)Ngritjae proceseveaposistemeve pérzbulimine| Jane implementuar zgjidhje software ge bejne kontrolle
17. | incidentit. rutine.
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1

SO | b) Implementimi i sistemeve standarde té industrisé

17. | dhe procedurat pér zbulimin e incidentit.

2 ©) 'Wp'?”?e““m' ! s"|st§m_ev'e d_he proceduraYe PET 1 Jane impementuar disa software/scripte ge monitorojne
r(.egjlust.rlmln dhe pércjelja incidente ne kohé te automatikisht portat e ndryshme te rrjetit dhe
njerez!t .e F’_“h_“r- — — raportojne anomali te ndryshme. Vazhdimisht behen

50 (_j)R_'Sh'k'_m' : Slste_zmeve dhe"pr(.)(?.es_,lt per zbulimin e kerkime per sisteme/software/zgjidhje tereja.

17. | incidentit rregullisht dhe pérditésimin e tyre duke

3 marré parasysh
ndryshimet dhe incidenteve té fundit

SO 18: Raportimi i incidentit dhe komunkimi

SO | a)Té komunikojné dhe té raportojné né lidhje té

18. | vazhdueshme ose incidente té fundit té paléve té

1 treta, konsumatorét,
dhe / ose autoritetet geveritare, kur éshté e
nevojshme. Departamenti KujdesindajKlientit njoftongrupe

SO klientesh nese ka incidente ge mund te afektoje kete

18. | b) Implementon polittka dhe procedura per | grup klientesh. Per cdo incident te mundshem merren

2 komunikimin dhe raportimin ne lidhje me incidentet masa ge te mos perseritet ne kliente te tjere

SO | ¢) Vlerésoni komunikimet e shkuara dhe raportimin (upgrade/zevendesim pajisjeshfundore etj)

18. | né lidhje meincidentet.

3

d) Rishikimi dhe pérditésimin e planeve té
raportimit dhe komunikimit, bazuar né ndryshimet
apo incidenteve té fundit.

D6: Menaxhimi i Vazhdimit te Biznesit

SO 19: Strategjia e Vazhdimit t& Shérbimit dhe Planet e Emergjencés
SO | a) Implemento njé strategjie ne vazhdimésiné e
19. | shérbimi pér rrjetet e komunikimeve dhe / ose ) ) o
1 shérbimeve té ofruara. Plan | detajuar per vazhdueshmerine e sherbimit me
SO | a) Zbatimi plane rezervé pér sistemet kritike. kgto pika kryesorg : Snapshqtg te perdltshmet.e.
19. | b) Aktiviziminimonitorimit dhe zbatimin e planeve makinave kr.yesore \(|rtuale. Ruajieete dhen.ave kritike
2 t& paparashikuara, regjistrimi heréve té suksesshme ne cluster njekohesisht ne 2 datacenterat Rrjet unazor
dhe t& kohes se ciéshtimit medisaringje dhelinkete dubluaradrejtproviderve.
—— - : — Datacentersekondardyte prane Kinostudioge
igo c) erfdhlkm;]l € sr(lj(er]rb|meyed§lzrart](:gjlke hemenyre té | o ndeson te gjitha sherbimet ne rast shkeputje totale
+ | vazhdueshme dheperiodikis te datacenterit primar
3 d) Rishikimin plane emergjence, bazuar né P
incidentet e fundit dhe ndryshimet.
SO 20: Kapacitetet per rimekembjen nga katastrofat ne rrjet
SO
20. | a) Pergatitja per rikthimin ne gjendje normale e Katastrofanerrjeteshte ngjarjeme probabilitet0. Te
1 sherbimeve ne katastrofen e rradhes gjitha sistemet jane konfiguruar ne menyre redundante
SO | b) Implementimi i progedurave/policive per | N+1.Pertegjithapajisjetkryesore jane gati spare-parts.
20. | efektivitetin
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2 same te larte te kapaciteteve per rimekembjene e
situates
c) Implementimi | kapaciteteve te industrive
standarte te rimekembjes se katastrofave ose te
perdorin pale te treta
(si¢ jane rrjetet emergjente nacionale)
SO |d) Vendosja e nje mekanizmi per mitigimin
20. | kapaciteteve per
3 rregullimin e situates

e) Kontrollimi dhe updatimi | kapacatiteve en
menyre te vazhdueshme te regullt, duek amrre
parasysh ndryshimet ge ndodhin, incidentet e
meparshme, rezultatet e testeve.

M NISATEL.

OPERATOR PUBLIK | TELEKOMUNIKACIONEVE

D7: Monitorimi, Auditimi dhe Testimi

SO 21: Politikat e Logi dhe Monitorimit

SO

21. | a)lmlementimin e monitorimit dhe logeve e

1 sistemeve kritike

SO | Db) Implementon politikén e ngjarjeve dhe

21. | monitorimin e sistemeve kritike. . ) i o )

5 . ) e " Te gjitha sistemet kritike dhe jo kritike ruajne syslog per
¢) Vendosmjete pérmonitorimine sistemevekritike . iudhe te pakten 3muiore. Sistemet kritike te
d) Vendos mjetet pér té mbledhur dhe ruajtur n_Je perid - P Jore. .

_ _ . informacionit kane te dhenat te loguara per nje

shkrimet e S|§temeye kr|t|ke.. - _ periudhe 2 vjecare dhe me teper.

SO | e) Vendos mjetet pérmbledhjendhe analizén e té

21. | dhénave té monitorimit dhe logot.

3 f) Rishikimi dhe perditesimin i ndodhive dhe
monitorimin e politikave / procedurave, duke marré
parasysh ndryshimet dhe incidenteve te shkuara.

SO 22: Qeverisja dhe Menaxhimi i Riskut

SO |a) Veprime dhe backup prové dhe planet

22. | emergjente pér t'u siguruar gé sistemet dhe

1 proceset e punés dhe personeli éshté i pérgatitur
pér déshtimet e médha dhe té paparashikuara.

SO | b)Implementimi i programit pér ushtrimin backup

22. | dne . . i planeve Cdo muaj realiziohen testime duke fikur

2 emergjente rregullisht, duke pérdorur skenare

realiste gé mbulojné njé gamé té skenaréve té
ndryshém gjaté kohés.

c) Sigurohuni gé ¢éshtjet dne mésimet e nxjerranga
ushtrimet jané adresuar nga njerézit pérgjegjés dhe
seproceset dhe sistemet pérkatése jané
pérditésuar né pérputhje

me rrethanat.

sistemin/pajisjen primare pertusiguruarge
sistemi/pajisja backupvijon punenautomatikisht.
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2 ?ﬁggg?g{;iﬁgggﬁenséggrﬁrzlgpggz ;‘ﬁ;ggg{g’g Planetdhe teknikate emergjences se sistemeve dhe
3 shkuara dhe té paparashikuara té cilat nuk jané té pajlejeve pnmars;t;i((:jlztzjr?;ine permiresimte
mbuluara nga programi i veprimit. '
d) Pérfshirjafurnizuesit, sidhe paléte tjeraté treta,
sipartnerétebiznesitose konsumatorét néveprim.
SO 23: Rrjeti dhe testimi i sistemit te informacionit
SO | a)Testo rrjetet dhe sistemet e informacionit perpara
23. | se ti
1 perdorni ato ose ti lidhni me sistemet egzistuese. Te gjitha sistemet, pajisjet dhe zgjidhjet software
SO | b) Implemento rregulla dhe procedura per te testohenpernjepernjeperiudhejomepaksenje
23. | testuar rrjetin dhe sitemet e informacionit mujore. Pajisjet fundore te klienteve testohen ne
2 |0 Implemento vegla per testime automatike kapacitette plote pernje periudhe jome pakse 1
SO | d)Rishikimi dhe azhurnimiirregullave/procedurat javore.
23. | pér testim, duke marré parasysh ndryshimet dhe
3 incidentet e fundit.
SO 24: Vleresimi i Sigurise
SO | a) Siguro ge sistemet kritike tu nénshtrohen sigurisé
24. | se canimeve dhe testimin e sigurisé rregullisht,
1 sidomos kur sistemet e reja jané futur dhe ndigen
ndryshimet.
SO | b) Implemento rregulla/procedura pér vlerésimin e | Mbledhje cdo 3 muaj e keshillit teknik te kompanise mbi
24. | sigurisé dhe | aspektet e sigurise ne rrjet, ndryshimet dhe objektivat
2 testimin e sigurisé. mbi politikat e sigurise. Vendimet jane te detyrueshme
SO | ¢) Vlereso efektivitetin e politikave/procedurave pér | perte gjithe departamentet dhe jane objekt auditimi.
24. | vlerésimin dhe testimin e sigurisé
3 d) Shqgyrto dhe korrigjo politikat/procedurat pér
vlerésimin dhe testimin e sigurisé, duke marré
parasysh ndryshimet dhe incidenteve té shkuara.
SO 25: Monitorimi i pajtueshmerise — Monitorimi i rregullt sipas ligjit
Ne organigramen e kompanise eshte percaktuar
pozicioni i Auditit te Brendshem, i cili periodikisht
SO | a) Monitoro zbatimin brenda standardeve dhe monitoron dhe kontrollon zbatimin e procedurave dhe
25. | kérkesave vendimeve te percaktuara dhe te miratuara nga
1 ligjore kompania.
SO " . . . .
25. | b) Implemento rregulla dhe procedura per Auditi kgpbjekfuvat_e mlratuaratremUJ.oreT ku perfshlhet
2 monitorimin e rregullt dhe auditimin kontrollii detajgar i cd.o. erartam.enju. Sipas ragtlt, pe
SO | c)Vlerésoni politikat / procedurat sipas standarteve fundte kontrqlllt, Auditi jep V"?res'm'” Per permiresim
25 | dhe auditim dhe ben njoftimet per rregullim, ose percakton nese
3 duhet bere rishikim dhe ndryshim i procedures. Raporti

d) Rishikimi dhe perditesimi i politikave/ procedurat
pér pajtim dhe té auditimit, duke marré parasysh

ndryshimet dhe incidenteve té fundit

Auditmit aprovohet dhe miratohet nga Administratori
dhe arkivohet.
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Kodi 1 Mbrojtjes, Pérpunimit,
Ruajtjes dhe Sigurisé sé té
Dhénave Personale
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Vloré, Albania.
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1.Hyrje

Mbi administrimin, pérdorimin dhe shfrytézimin sa mé efektiv té té dhénave
personale , si dhe pér sigurimin e tyre nga vjedhjet, démtimet apo veprime té tjera, pér
udhézimin e punonjésve dhe pér pércaktimin e pérgjegjésive té tij/saj hartohet ky Kod, me
pérmbajtjen e méposhtme:

Pérkufizime

Departamenti i Burimeve Njerézore - pércakton , njésiné e ngritur / formuar prané
kompanisé e cila administron procesin e njohjes , pranimit té kétij kodi nga departamentet té
cilat kané lidhje té drejtépérdrejte me manaxhimin, rruajtjen , ekspozimin e té dhénave
personale né bazén e té dhénave té kompanise.
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Punonijésit e perfshiré né informacione konfidenciale / Strukturat e shogerisé Nisatel — |
referohet personave té cilét jané punésuar prané kompanisé Nisatel, dhe kané akses né bazén
e te dhénave konfidenciale ge i nénshtrohen kushtéve té kétij Kodi.

“Kontrollues” — u referohet strukturave Audituese, Zyra e Standarteve dhe Procedurave ,
Burimet Njerézore, té cilét angazhohen né ményré té drejtépérdréjté né kontrollin e
zbatueshmérisé sé kétij kodi , si dhe trajnimin pér géllimin dhe ményrén e pérpunimit té té
dhénave personale , né pérputhje me ligjet dhe aktet nénligjore, si dhe pér pérmbushjen e
detyrimeve té pércaktuara né kété ligj.

“Perpunues” — Pér efekt té kétij Kodi jané departamenti si Support, Teknika, Dyganet,
Network Operations Center, Autoriteti i Administrimit te Rrjetit pérvec punonjésve té
kontrolluesit, gé pérpunojné té dhéna pér veté kontrolluesin.

“Marrés” éshté cdo person fizik ose juridik, autoriteti publik, agjenci apo ndonjé organ
tjetér té cilit i jané dhéné té dhénat e njé pale té treté ose jo.

Termat e tjeré té pérdorur né zbatimin e kétij Kodi do té kené té njéjtin kuptim si né ligjin
nr. 9887, dt.10.03.2008 “Pér mbrojtjen e t& dhénave personale”, * i ndryshuar.

Nisatel Sh.p.k i trajton me seriozitet cdo shkelje té kétij Kodi.

! Aneksi 1: Bashkéngjitet kétij Kodi

1.1Qé&llimi i Kodit

Ky Kod éshté i zbatueshém pér njésité , divizionet, filialet , e Nisatel sh.p.k, pérfshiré dhe
drejtorét , menaxherét dhe punonjésit e tyre, té cilét menaxhojné né ményré té drejtépérdrejté té
dhénat personale té klientéve Nisatel sh.p.k.

Referimet si “punonjés” ose punonjésit pérfshijné té gjithé drejtorét, manaxheret dhe punonjésit
e Nisatel, pérfshiré agjentét e jashtém té cilét kané lidhje té drejtépérdrejté me kéto té dhéna té
shogérisé. Ky Kod ka pér géllim té pércaktojé parimet e pérgjithshme dhe masat organizative
dhe tekniike pér mbrojtjen , ruajtjen siguriné dhe administrimin e té dhénave personale. Ajo
Zbatohet pér t€ gjitha t€ dhénat e perpunuara nga Nisatel né pérputhje me “Ligjin pér mbrojtjen e
té dhénave personale”.

Pérpunimi i té dhénave béhet né pérputhje me Kushtetutén, Ligjin per Mbrojtjen e té Dhénave
Personale, si dhe me Misionin e Nisatel, duke respektuar té drejtat dhe lirité e njeriut.

1.2. Objekti i Kodit
Objekti i kétij Kodit éshté pércaktimi i procedurave organizative e teknike, masave pér
mbrojtjen e té dhénave personale dhe sigurisé, ruajtjes dhe administrimit té té dhénave personale

nga strukturat e Nisatel Sh.p.k

1.3 Pérputhshmeria me Kodin
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Cdo punonjés i perfshiré né informacionin konfidencial vepron né pérputhje me
pércaktimet e kétij kodi né cdo rast té verifikimit té ngjarjeve té pérshkruara dhe té rregulluara
me kété Kod.

1.4. Administrimi i Kodit

Kodi i Mbrojtjes, Pé&rpunimit, Ruajrjes dhe Sigurisé€ sé t&¢ Dhénave Personale”
administrohet nga Departanenti i Burimeve Njerézore. Kjo njési ka pérgjegjési pér trajtimin e
kétij Kodi me punonjésit e shogeérisé si dhe administrojné procedurén e njohjes me kodin pér
punonjés e rinj, si dne nénshkrimin e deklaratés sé pranimit té kétij Kodi nga punonjésit.

Nése punonjésit kané paqgartési né lidhje me zbatimin e kétij Kodi ose me kuptimin e
pércaktimeve né kété Kodit té Mbrojtjes, Perpunimit, Ruajtjes dhe Sigurise sé té Dhénave
Personale, ata jané té detyruar té kérkojné shpjegime prané Departamentit té Burimeve
Njerézore.

Asnjé veprim i kryer né shkelje té kétij Kodi, nga ndonjé punonjés, nuk éshté i justifikuar pér
shkak se punonjési mund té keté patur pagartési né zbatimin e pércaktimeve kétu né kété Kod.

Raportimi dhe njoftimi i shkeljeve, administrohet nga Audit, Departamenti té€ Burimeve
Njerezore né bashképunim me Departamentin Juridik.

1.5 Fusha e zbatimit
Ky Kod zbatohet pér pérpunimin e té dhénave personale plotésisht ose pjesérisht, népérmjet
mjeteve automatike, dhe me mjete té tjera gé mbahen né njé sistem arkivimi apo kané pér géllim
té formojné pjesé té sistemit té arkivimit prané shogerise Nisatel Sh.p.k.

2 PERPUNIMI 1 TE DHENAVE PERSONALE

2.1 Mbrojtja e té dhénave personale

Cdo punonijés i strukturave té Nisatel, gé merret me pérpunimin e té dhénave personale te

subjekteve, detyrohet t€ zbatojé kérkesat e neneve 2 dhe 5 té ligjit”Per mbrojtjen e t€ dhénave
personale”, i ndryshuar, si mé poshté:
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)

(sl agl

Respektimin e parimit pér pérpunimin e ligjshém té té dhénave personale, duke
respektuar dhe garantuar té drejtat dhe lirite themelore té njeriut dhe, né vecanti, té
drejtén e ruajtjes sé jetés private;

Kryerjen e pérpunimit ne ményré té drejté dhe té ligjshme;

Grumbullimin e té dhénave personale per géllime specifike, té pércaktuara qarté, e
legjtime dhe Kkryerjen e pérpunimit té tyre né pérputhje me kéto gélime;

Té dhénat ge pérpunohen jané té mjaftueshme, té lidhen me géllimin e pérpunimit dhe té
mos e tejkalojné kété géllim;

Té dhénat jané té sakta nga ana faktike, dhe kur éshte e nevojshme, té béhet pérditésimi e
kryerja e cdo veprimi pér té siguruar gé té dhénat e pasakta e té parregullta té fshihen apo
té ndryshohen;

Te dhénat mbahen né até formé, gé té lejojné identifikimin e subjekteve té té dhénave pér
njé kohé, por jo mé tepér sesa éshté e nevojshme pér gellimin, pér té cilin ato jané
grumbulluar ose pérpunuar me tej.

2.2 Qellimi i Pérpunimit

Cdo punonjés i Nisatel mund t’i pérdoré¢ té dhénat personale vetém pér kryerjen e detyrave té
parashikuara nga ligji dhe né pérputhje me aktet ligjore e nénligjore gé rregullojné ményrén e
pérpunimit té té dhénave personale, jashté kétyre kushteve, pérben shkelje.

2.3. Kriteret e perpunimit té té dhenave personale

Punonjesit e cdo strukture té Nisatel gé pérpunojné té dhéna personale té subjekteve, bazohen né
kriteret e pércaktuara n€ nenin 6 té ligjit”Per mbrojtjen e t&€ dhénave personale”.

Te dhénat personale pérpunohen vetém:

)
)
L

)

pér té mbrojtur interesat jetiké té subjektit té té dhénave;

per pérmbushjen e njé detyrimi ligjor;

pér Kryerjen e njé detyre ligjore me interes publik ose ushtrimin e njé kompetence té
kontrolluesit ose té njé pale té treté.

pér ndjekjen e interesave legjitimé ose té njé pale té treté, sé cilés i jané pérhapur té
dhénat, pérvec kur kéta interesa mbizotérojné mbi interesat pér mbrojtjen e té drejtave
dhe té lirive themelore té subjektit té té dhénave.

Sa mé siper keto te dhena perpunohen me urdher te Administratorit te shogerise Nisatel,

2.4 Pérpunim i té dhenave sensitive

Pérpunimi i té dhénave sensitive nga cdo punonjés kryhet né pérputhje me kriteret e

pércaktuara né nenin 7 té ligjit “Pér mbrojtjen e t€ dhénave personale”, i ndryshuar.

2.5 Transferimi nderkombetar i te dhenave
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NEé rast té kryerjes sé transferimit ndérkombétar té té dhénave personale cdo punonjés i
shogerisé Nisatel, zbaton parashikimet e nenit 8 dhe 9 té ligjit "Pér mbrojtjen e té dhénave
personale” dhe aktet nénligjore te dala n€ zbatim t€ tij.

1. Té dhénat dhe informacionet, mund t'u komunikohen institucioneve homologe té
shteteve té tjera né bazé té marréveshjes sé bashképunimit, me kusht qé né shtetin
kérkues kéto té dhéna dhe informacione té trajtohen dhe té ruhen, né pérputhje me
legjislacioriin pér mbrojtjen. e té dhénave.

2. Té dhénat dhe informacionet e pérmendura né paragrafin e mésipérm trajtohen
vetém nga autoritetet pérkatése té shtetit marrés.

3. Transferimi i t€ dhénave té cilat jané “shumé sekrete” nuk realizohet népé&rmjet
linjave té komunikimit elektronik.

4. Transferimi i t€ dhénave té€ cilat jané”’sekrete”realizohet népérmjet linjave té
komunikimit elektronik, te sigurta dhe rregullohen nga marrveshe te veganta, (NDA,
Marrveshje Interkoneksioni).

3. TE DREJTAT E SUBIEKTIT TE TE DHENAVE
3.1. Zbatimi i té drejtave té subjekteve té té dhénave personale

1. Pérhapja ose komunikimi i t& dhénave personale kryhet né pérputhje me géllimin pér té
cilin jané grumbulluar kéto té dhéna.

2. Cdo person ka té drejté gé té njihet me té dhénat personale té pérpunuara népérmjet njé
kérkese me shkrim.

3. Cdo institucion gé pérpunon té dhéna personale éshté i detyruar qé né bazé té ligjit nr.
9887, daté 10 03.2008 “Pér mbrojtjen e t&€ dhénave personale”, t€ zbatoj€ kéto t& drejta té
subjekteve té té dhénave personale:

a) té drejtén pér akses;

b) té drejtén pér té kérkuar korrigjimin ose fshirjen;
c) vendimmarrjen automatike;

d) té drejtén pér té kundérshtuar;

e) té drejtén pér tu ankuar;

f) té drejtén pér kompensimin e demit.

4. Keérkesat permbajné té dhéna té mjaftueshme pér té vértetuar identitetin e kérkuesit.
Kontrolluesi, brenda 30 ditéve nga data e marrjes sé kérkesés, informon subjektin e té
dhénave ose i shpjegon atij arsyet e mosdhénies sé informacionit.

3.2. Kerkesat per informacion

Kérkcsén pér informacion mund ta béjé:

Y Veté personi,
Y. Pérfagésuesi ligjor i pajisur me autorizimin pérkatés;
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Y Persona té tjeré té cilét megjithése nuk kané interes té drejtpérdrejté, provojné se kané njé
interes té ligjshém pér té marré dijeni né lidhje me kéto té dhéna dhe gé pérputhet me
géllimin e grumbullimit té kétyre té dhénave;

Y Prindi ose kujdestari kur :

a) Fémija nuk ka zotési té ploté pér té vepruar,
b) Prindi éshté duke vepruar né interes té fémijés.

Pérgjigja né cdo rast dérgohet né adresén e kérkuar nga veté kérkuesi.

4. SIGURIA E TE DHENAVE PERSONALE
4.1Masat pér Siguriné e té dhénavé

Shogéria Nisatel merr masa organizative dhe teknike té pérshtatshme pér té€ mbrojtur té dhénat
personale nga shkatérrime té paligjshme, aksidentale, humbje aksidentale, pér té€ mbrojtur
aksesin ose pérhapjen nga persona té paautorizuar, vecanérisht kur pérpunimi i té dhénave béhet
né rrjet, si dhe nga cdo formé tjetér e paligjshme pérpunimi.

Masat e vecanta té sigurisé:

#  Pércaktohen funksionet ndérmjet njésive organizative dhe perpunuesve pér pérdorimin e
té dhénave;

@ Pérdorim te dhénat vetem me urdhér té njésive organizative té autorizuar;

A Udhézojme perpunuesit, pa pérjashtim,pér detyrimet gé kané, né pérputhje me ligjin pér
mbrojtjen e té dhénave personale dhe rregulloret e brendshme pér mbrojtjen e té dhénave,
pérfshiré edhe rregulloret pér siguriné e té dhénave;

#A  Ndalojmé hyrjen e personave té paautorizuar né mjediset e kontrolluesit ose pérpunuesit
té té dhénave.

A Aksesi né, té dhénat dhe programet, béhet vetém nga personat e autorizuar, ndalohet
pérdorimi nga persona té paautorizuar;

#A  Vénia né puné e pajisjeve té pérpunimit té té dhénave béhet vetem me autorizim té
Administratorit te shogerise dhe cdo mjet sigurohet me masa parandaluese ndaj venies sé
autorizuar né puné;

A Regjistrohet dhe dokumentohen modifikimet, korrigjimet, fshirjet, transmetimet,
pérditésimet, etj.

#A  Saheré gé punonjésit e shogerisé largohen nga vendi i tyre i punés, ata mbyllin
kompjuterat e tyre, dollapét, kasafortat dhe zyrén, ne té cilat jané ruajtur té& dhénat
personale ;

@A Nuk leiojme largimi nga mjediset e punes kur ka té dhéna té pambrojtura né tavoiiné, dhe
ndodhet né prani té personave té cilét nuk jané té punésuar ne shogeriné Nisatel;

#A  Nuk mbajme né monitorim té dhéna personale, kur éshté i pranishem njé person i
pautorizuar dhe sidomos né vende jo publike;

@A Nuk nxjerrim jashté zyrés, né asnjé rast, kompjutera, laptop, flash/USB apo pajisje té
tjera qé pérmbajne té dhéna personale dhe nuk lihen ato ne vende té pasigurta, pa u
siguruar pér fshirjen apo shkaterrimin e té dhénave mé paré;
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!

Té dhenat i mbrojmé duke verifikuar identitetin e pérdoruesit dhe duke i lejuar akses
vetém individéve té autorizuar.

Udhézimet.pér pérdorimin e kompjuterit, ruhen né ményré té tillé ge ato té mos jené té
aksesueshme nga persona te paautorizuar;

Kryejme hyrjet dhe daljet duke pérdorur fjalekalime personale né fillim té aksesit té tyre
né té dhénat e mbrojtura, té ruajtura né bazat e té dhenave;

Regjistrimi i Kontrolluesve dhe i pérdoruesve kryhet me funksionalitet e fjalékalimeve
pér hyrjen e té dhénave.

Fjalekalimet ciiésohen sekrete dhe jané vetjake;

Ne dokumente gé pérmbajné té dhéna té mbrojtura, sigurojme shkatérrimin e materialeve
ndihmése, (p.sh. provat apo shkresat, matricat, llogaritjet, diagrame dhe skica) té
pérdorura ose té prodhuara per krijimin e dokumentit;

Té dhénat e dokumentuara nuk pérdoren per géllime té tjera, qé nuk jané né pérputhje me
géllimin e grumbullimit.

Ndalojme cdo pérpunim té té dhenave té regjistruara né dosje per njé géllim té ndryshém
nga e drejta per té hedhur té dhéna. Pérjashtohet nga Ky rregull rasti kur té€ dhenat
pérdoren per parandalimin ose ndjekjen e njé vepre penale.

Ruajme dokumentacionin e té dhénaive per aq kohé sa éshté i nevojshém pér géllimin,
pér té cilin éshté grumbulluar.

Niveli i sigurisé eshte i sigurt me natyren e pérpunimit té t& dhénave personale.

4.2. Mbrojtja e ambjenteve

Ambientet né té cilat do té pérpunohen té dhénat personale mbrohen nga masa
organizative, fizike dhe teknike gé té parandalojné aksesin e personave té paautorizuar
né mjediset dhe aparaturat me té cilat do té pérpunohen té dhénat personale.

Zbatimi i masave té sigurimit béhet né pérputhje me nivelin e sigurisé sé té dhénave dhe
informacionit té administruar, si dhe treguesit e nivelit té rrezikut gé¢ mund té vijé nga ekspozimi
I paautorizuar i informacionit té ruajtur.

Né ambientet ku pérpunohen té dhéna personale zbatohen kéto masa sigurie:

Ndalojme hyrjen e personave té paautorizuar.

Personat qé futen né kéto ambjete pajisen me autorizimin pérkatés.

Ambientet e hyrjes, survejohen me kamera gjaté 24 oréve.

Vec masave dhe sistemeve té tjera t€ mbrojtjes, vendosen pajisje dhe sisteme té sigurimit

elektronik (sisteme sinjalizimi, telekamera, etj).
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#  Ambientet pajisen me dollap hekuri, té sigurta pér mbrojtjen e dosjeve nga démtimi i
tyre, me kasaforta e brava automatike me celésa dhe dryné té vecanté nga ata té
pérdorimit té zakonshém dhe vulosen me dyllé/parafiné ose plasteliné.
A Dyert té jené té blinduara dhe dritaret té sigurta.

#  Sigurohet mbikéqyrje e vazhdueshme, ditén dhe natén me roje fizike.

4.3. Drejtorité Teknike

Drejtorité Teknike disponojné kopje dhe njé dublikaté té té gjitha té dhénave dhe software qé
mbahen ose ruhen né server géndror. Njé kopje dublikaté mbahet né njé vend ose ambient té
ndryshém nga godina né té cilén ndodhet shogeria. Numri dhe forma e kopjeve shtesé té
dokumcnteve, mjeteve té tjera té€ komunikimit né té cilat ruhen pércaktohen nga departamenti
pérkatés pér cdo dokument.

4.4. Mbrojtja e té dhénave elektronike

Pajisjet elektronike pér pérpunimin e té dhénave dhe informacioneve pérdoren vetém pér
kryerjen e detyrave té pércaktuara né Kod. Kéto pajisje pérdoren vetém nga punonjés té

autorizuar, té trajnuar mé paré pér pérdorimin e tyre. Trajnimi i personelit qé merret me
pérpunimin automatik té té dhénave béhet nga Drejtorité Teknike.

Pér cdo gabim apo defekt né sistemet/databaset njoftohet administratori i sistemit, i cili mbi
bazén e kérkesés bén rregullimin pérkatés.

4.5. Mbrojtja software

Pér secilin program Departamenti/Drejtorité Teknike mund té pércaktojé:

1. Kush do té keté akses per fshirje, kopjojé ose ta ndryshojé atg;
2. Ku ruhet kopja e programit dhe kush éshté pérgjegjés pér mbajtjen e pérditésuar.

4.6. Fjalékalimet

Shumé nga aplikimet dhe sistemet kompjuterike jane té mbrojtura me fjalékalim. Pér arsye
sigurie, kéto fjalekalime heré pas here dryshohen (cdo 3 muaj ose cdo 6 muaj). Disa rregulla gé
aplikojmé mbi perdorimin dhe vendosjen e fjalékalimeve:

Y Fjalékalimi nuk ndahet me persona té tjeré brenda apo jashté shogerise. Punonjésit jané
pérgjegjes per ruajtjen dhe mos shpérndarjen e kétij informacioni.
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Y Gjaté vendosjes se fjalékalimit, vendoset nje fjalé apo frazé qé mund té mbahet mend
lehtesisht, por jo dicka gé identifikon lehtésisht, si psh: emri apo adresa.
Ne perdorim fjalkalime té forte. Njé fjalékalim i forte konsiderohet ai gqé pérmban
shkronja té médha dhe té vogla, numra dhe karaktere pikésimi.

4.7. Monitorimi dhe regjistrimi i aksesit per te dhenét personale

Hyrja tek té dhénat dhe informacionet u nenshtrohet normave té vecanta té sigurisé pér ruajtjen e
paprelfshmérisé dhe per pérditésimin e tyre. Sistemi éshté i ndértuar né ményre té tillé
gévérteton identitétin e pérdoruesit. Kjo kérkon qé serveri gendror té njohécdo perdorues
terminalist dhe cdo pérdorues népérmjet programeve té vecanta. Ky sistem mundéson
identifikimin e vazhdueshém té pérdoruesit nécdo kohé, né njé terminal te caktuar, vendin e
punes ose pajisje té tjera pér periudhén per té cilén té dhénat specifike jane ruajtur.

Perdoruesit njihen me llojin e té dhenave né regjistrimet e pérditshme dhe kohén e ruajtjes se
kétyre regjistrimeve.

Regjistrimet e perditshme administrohen nga Departamenti Netéork Operation Centers, i cili
eshte pérgjegjés per mbrojtjen e té dhenave, pércakton pérmbajtjen e te dhenave té regjistrimeve
ditore dhe kohén e ruajtjes sé te dhénave personale. Periudha e ruajtjes sé regjistrimit té té
dhenés ose

informacionitéshté e barabarté me periudhén e ruajtjes sé dokumentit shkresor gé pérmban kété
dhéne ose informacion. Me kalimin e kétij afati kéto té& dhena arkivohen ose asgjésohen. Njohja
dhe regjistrimi i pérpunuesve terminalisté dhe i pérdoruesve kryhet me pérdorimin e
fjalékalimeve per hyrjen né bazén e té dhénave. Fjalékalimet cilésohen sekrete dhe jané vetjake.

Hyrja né té dhenat dhe informacionet lejohet ose pengohet me programe té vecanta
elektronike. Kontrolli dhe dokumentimi i aksesit né té dhéna dhe informacione realizohet nga
personat pérgjegjés pér mbrojtjen e té dhénave.

4.8. Mbrojtja e dokumunteve

Dokumentat e klasifikuar dhe mjetet e tjera té komunikimit né té cilat mbahen té dhéna
personale shénohen me njé lloj sekretimi dhe njé nivel i caktuar kofidencialiteti.

4.9. Dokumente sekrete

Kur krijohen dokumente g€ pérmbajné t€ dhéna q€ kosiderohen “shumé sekrete" ose
“sekrete”, né dokumentin origjinal pércaktohen t€ dhéna lidhur me numrin e kopjeve qé i jané
béré dokumentit (té shkruar, printuara, vizatuara, duplikuara) dhe kujt i jané dhéné. Cdo kopje ka
numrin e vet té regjistrimit.
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Néqgoftése materiali i pérmendur né paragrafin e mésipérm pérbéhet nga disa fage ose
lidhet me dokumente té tjera ose ka pjesé té tjera pérbérése atéheré cdo fage sigurohet nga njé
nivel i caktuar kofidencialiteti ose té sigurohet qé faget dhe lidhjet t& mos higen ose grisen pa njé
paralajmérim té méparshém.

Kur té dhénat konfidenciale prezantohen né njé ekran ose né sisteme té tjera mediatike,
niveli i fshehtésisé ose konfidencialitetit tregohet né cdo pjesé (ilustrime, piktura, vrojtime,
parashikime) té prezantimit (paragitjes).

4.10. Rruajtja e dokumentave sekretet

Dokumentet qé mbajné t€ dhéna qé jané “shumé sekrete” ose “sekrete" kycen né njési
prej hekuri teknikisht té sigurta, ose té mblidhen né njé pllaké hekuri té kycur dhe e siguruar nga
njé kod, megjithése ato jané drejtpérdrejté té kontrolluara nga njé punonjés gé i nevojiten
dokumente pérkatése (té caktuara) pér punén e tij.

Celésat e kétyre njésive mbrohen nga népunésit né kontakt té ngushté fizik, né vendet e
tyre ose né zarfe té vulosura nga zyra kryesore. Celésa té tjeré mbahen nga zyra kryesore e
drejtuesit té njésisé organizative pérkatése. Né qofté se njé celés humbet, kyci ndryshohet,
ndryshimi i kétij té fundit, shogérohet me proces-verbal pérkatés.

Né vendet ku mbrohen dokumentet e pérmendura né paragrafin e mésipérm hyjné vetém
punonjés qé krijojné, pérdorin, mbrojné ose sigurojné kéto dokumente.

Materialet pérgatitore té pérdorura pér krijimin e dokumenteve gé pérmbajné té dhéna
“shume sekrete" ose “sekrete" (matrica, llogaritje, diagrama, skica, céshtje ose printime skarco)
shkatérrohen nga njé komision déshmitarésh ose vézhguesish. Ményra qé pérdoret pér
shkatérrimin e tyre eshte gé té sigurojé pa lexueshmériné dhe té péngojé riprodhimin e
pérmbajtjes.

Komisioni i vézhguesve mban njé raport pér shkatérrimin e materialit té pérmendur né
paragrafin e mésipérm i cili firmoset nga té gjithé anétarét e komisionit. Komisioni i vézhguesve
pérbéhet nga tre anétaré té caktuar nga eprori i njésisé pérkatése. Procedura gé pérdoret per
shkatérrimin e dokumenteve gé pérmbajné té dhéna personale pércaktohet nga eprori pérkatés.

E njéjta procedure perdoret edhe pér shkatérrimin e té dhénave dhe dokumenteve dhe
mjeteve té tjera té komunikimit koha e pérdorimit té té cilave ka mbaruar.

4.11. Dublikata e programeve
Dublikata e programeve me té dhéna gé pérdoren né rastin e fatkegésive natyrore ose né

raste té gjendjes sé jashtézakonshme ose gjendje lufte ruhen né vende qé ndodhen jashté zyrés
kryesore té njésisé organizative perkatése. Ményra e krijimit, shuméfishimit dhe ruajtjes sé
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kétyre dublikatave pércaktohet né ményré té vecanté pér cdo dokument, né pérputhje me
rregullat e ruajtjes dhe garantimit té tyre, té vendosura nga njésia organizative pérkatése dhe me
rregullat e zbatueshme né rastin e fatkegésive natyrore.

Né qofté se njé dokument me té dnhéna konfidenciale humbet ose zhduket, népunési
kompetent ka per detyré té informojé menjéheré eprorin e tij dhe te marré cdo masé gé vlerésohet
e domosdoshme pér té pércaktuar rrethanat né té cilat ka humbur dokumenti si dhe pér eliminim
e pasojave té démshme.

5. DISPOZITA PERFUNDIMTARE
5.1. Masat administrative

Punonjés i cili shkel detyrén per té mbrojtur té dhénat personale éshté pérgjegjés per
thyerje té disiplinés, rregullave, dhe detyrimeve né veprimtariné e punés sé tij. Né qofté se
veprimet e tyre nuk pérbéjné vepér penale ndaj tyre merren masa administrative dhe disiplinore.

5.2. Mbikeqgyrja e masave dhe procdeurave mbrojtése

Mbikéqyrja e implementimit té rregullave pér mbrojtjen e té dhenave personale per
respektimin normave té sigurisé, pér mbrojtjen e té dhénave té automatizuara kunder prishjes sé
tyre aksidentale ose té paautorizuar, si dhe kundér hyrjes, ndryshimit dhe pérhapjes sé
paautorizuar té tyre realizohet nga Audit i cili mbiké&gyr mbrojtjen e té dhénave respektive.

5.3. Konfidencialiteti pér pérpunimin e té dhénave

Cdo punonjés gé pérpunon té dhéna apo vihet né dijeni me té dhénat e pérpunuara nuk
mund ti béjé té njohur pérmbajtjen e kétyre t€ dhénave personave té tjeré. Ai detyrohet té ruajé
konfidencialitetin dhe besueshmériné edhe pas pérfundimit té funksionit.

Cdo person ¢ vepron nén autoritetin e kontrolluesit, nuk duhet t’i pérpunojé€ t€ dhénat personale,
tek té cilat ka akses, pa autorizimin e kontrolluesit, pérvecse kur detyrohet me ligj.

5.4. Detyrimi per bashkepunim

Strukturat teknike jané té ndérgjegjshém pér detyrimin gé kané pér té bashképunuar me
kontrolluesit dhe pér ti siguruar té gjithé informacionin gé ai kérkon pér pérmbushjen e detyrave,
pasi Kontrolluese ka akses né sistemin e kompjuterave, né sistemet e arkivimit, qé kryejné
pérpunimin e té dhénave personale dhe né té gjithé dokumentacionin, gé lidhet me pérpunimin
dhe transferimin e tyre, pér ushtrimin e té drejtave dhe té detyrave gé i jané ngarkuar me ligj.
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5.5. Detyrimi per zbatim

Té gjithé aktet ligjore té Kontrolluesit jané té detyrueshme pér zbatim nga strukturat e
shogerise Nisatel sh.p.k.

Cdo punonjés gé merret me pérpunimin e té dhénave personale éshté i ndérgjegjshém se
pérpunimi i té dhénave personale né kundérshtim me kérkesat e ligjit "Pér mbrojtjen e té€ dhénave
personale” pérbén kundérvajtje administrative dhe dénohet me gjobé.

5.6. Sanksione

Ky Kod éshté pjesé e rregullores sé brendshme dhe mosrespektimi i kérkesave té saj
pérbén shkelje té disiplinés né puné dhe ndéshkohen sipas legjislacionit né fugi.

5.7. Pérvctésimi i Pérmbajtjes se Kodit

Cdo punonjes ka detyrimin té lexojé me kujdes té gjithé pérmbajtjen e kétij Kodi dhe té
kuptojé qartésisht pérgjegjésité gé ai mban né rastin e mosrespektimit té pércaktimeve té kétij
Kodi.

Nénshkrimi i kétij Kodi nga ana punonjesit tregon se ai i kupton dhe se i ka té garta té gjitha
pérgjegjésité financiare, civile dhe penale qé rrjedhin prej zbatimit té kushteve té pércaktuara né
kété Kod.

5.8. Raportimi i Shkeljeve

Raportimi i shkeljeve éshté njié veprim gé nxitet dhe mirépritet gjaté zbatimit té kétij Kodi. Cdo
punonjés i shogérisé éshté i detyruar té njoftojé dhe raportojé menjéheré verifikimin e ndonjé
ngjarje qé bie ndesh me pércaktimet e kétij Kodi.

Nése njé punonjés éshté i pranishém gjaté ndodhisé s ngjarjes gé bie ndesh me pércaktimet ¢
kétij Kodi, dhe nuk vepron Sig pérshkruhet kétu né kété Kod, éshté njésoj pérgjegjés pér
veprimet e kryera nga shkelési pérkatés. ’

Shkeljet e kétij Kodi mund té raportohen né ményré té fshehté ose té hapur né adresat e kontaktit
Si mé poshté:

— Audit i Brendshém

— Burimet Njerézore

— Drejtori i Departamentit

— 2Zv. Dr. Ekzekutiv i shogreisé Dr. Ekzekutiv i shogerisé

Punonjési ka té drejtén e ruajtjes sé fshehtésisé sé raportimit té kryer prej tij.
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6. Veprimet Disiplinore

Veprimet disiplinore té pércaktuara né kété Kod jané né pérputhje me parimet bazé té
funksionimit té shogeérisé toné, dhe ato garantojné zbatimin e kétij Kodi.

6.1. Procedurat e Trajtimit té Shkeljeve

Veprimet disiplinore ndérmerren né pérputhje me procedurén e trajtimit té shkeljeve, e
cila administrohet nga Auditi i Brendshém.

6.2. Pranimi i Veprimeve Disiplinore

Veprimet disiplinore ndérmerren kur punonjési shkel pércaktimet e kétij Kodi. Shkeljel e kryera
nga punonjési verifikohen nga manaxherét e tyre, nga Audit i Brendshém, nga personeli i
Drejtorisé sé Kontrollit, ose nga personeli i Departamentit t¢ Burimeve Njerézore. Shkeljet e
verifikuara i paragiten punonjésit, i cili duhet té pranojé procedurén dhe dokumentet e rezultuara
nga veprimet disiplinore té ndérmarra ndaj tij. Nése punonjési ka kundérshtime né lidhje me
masat e marra ndaj tij, si rrjedhim i veprimeve disiplinore, atéheré ai duhet té paragesé njé
kérkesé apelimi prané Departamentit té Burimeve Njerézore. Kérkesa e apelimit mund té
paragitet brenda 30 ditésh nga data e marrjes sé vendimit disiplinor.

Aneksi 1: Ligjin nr. 9887, daté 10.03.2008 “Per mbrojtjen e t& dhénave personale”

Aneksi 2: Deklarata e Konfidencialitetit t¢ Mbrojtjes, Perpunimit, Ruajtjes dhe Sigurise sé té
Dhénave Personale.

Aneksi 3: Inventari i Shkeljeve te te dhenave Personale

Aneksi 4: Certifikata ISO 27001:2013
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Aneks 1 :Ligjin nr. 9887, daté 10.03.2008 “Per mbrojtjen e té dhénave personale”

LIGJ
Nr. 9887, daté 10.03.2008, ndryshuar me ligjin Nr. 48/2012

“PER MBROJTJEN E TE DHENAVE PERSONALE”

Né mbéshtetje té neneve 78 dhe 83 pika 1 té Kushtetutés, me propozimin e Késhillit t&
Ministrave,

KUVENDI | REPUBLIKES SE SHQIPERISE
VENDOSI:

KREU |
DISPOZITA TE PERGJITHSHME

Neni 1
Objekti

Ky ligj ka pér objekt pércaktimin e rregullave pér mbrojtjen dhe pérpunimin e ligjshém té té
dhénave personale.

Neni 2
Parim i pérgjithshém

Pérpunimi i ligjshém i té dhénave personale béhet duke respektuar dhe garantuar té drejtat
dhe lirité themelore té njeriut dhe, né vecanti, té drejtén e ruajtjes sé jetés private.

Neni 3
Pérkufizime

Né kété ligj termat e méposhtém kané kéto kuptime:

1. “T€ dhéna personale” &shté ¢do informacion né lidhje me njé person fizik, t€ identifikuar ose
té identifikueshém, direkt ose indirekt, né veganti duke iu referuar njé numri identifikimi ose njé



NISATEL OPERATOR PUBLIK | TELEKOMUNIKACIONEVE n NM@L

Paval‘eSIa 1200, Vlore, Albanla OPERATOR PUBLIK | TELEKOMUNIKACIONEVE

E-mail: info@nisatel.al;

a mé shumé faktoréve té vecanté pér identitetin e tij fizik, fiziologjik, mendor, ekonomik,
kulturor apo social.
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2. “E dhéné gjyqésore” €shté ¢do e dhéné lidhur me vendimet né fushén e gjykimeve penale,
civile, administrative apo me dokumentimet né regjistrat penalé, civilé, ato té dénimeve
administrative etj.

3. “E dhéné€ anonime” éshté ¢do e dhéné, q€ né origjin€ ose gjaté pérpunimit, nuk mund t’i
shogérohet njé individi, té identifikuar ose té identifikueshém.

4. “T¢€ dhéna sensitive” éshté ¢do informacion pér personin fizik, qé ka té b&jé me origjinén e tij,
racore ose etnike, mendimet politike, anétarésimin né sindikata, besimin, fetar apo filozofik,
dénimin penal, si dhe té dhéna pér shéndetin dhe jetén seksuale.

5. “Kontrollues” éshté ¢do person fizik ose juridik, autoritet publik, agjenci apo ndonjé organ
tjetér gé&, vetém apo sé bashku me té tjeré, pércakton géllimet dhe ményrat e pérpunimit té té
dhénave personale, né pérputhje me ligjet dhe aktet nénligjore té fushés, dhe pérgjigjet pér
pérmbushjen e detyrimeve té pércaktuara né kété ligj.

6. “Subjekt 1 t&¢ dhénave personale” &shté ¢do person fizik, t€ cilit i pérpunohen t€ dhénat
personale.

7. “Pérpunues” €shté ¢do person fizik ose juridik, autoritet publik, agjenci apo ndonjé organ

tjetér gé pérpunon té dhéna personale né emér té kontrolluesit.

8. “Sistem arkivimi” &shté ¢do grup i strukturuar i t€ dhénave personale, té cilat jané t&
aksesueshme né bazé té kritereve specifike, té centralizuara, té decentralizuara ose té shpérndara
né njé bazé, funksionale ose gjeografike.

9. “Mjete pérpunimi” jané mjetet automatike, gjysmautomatike dhe mekanike qé pérpunojné té
dhéna personale.

10. “Instrumentet elektronike” jané kompjuteri, programet kompjuterike dhe ¢do mijet,
elektronik ose automatik, me té cilat b&het pérpunimi.

11. “Tregtim i drejtpérdrejté” éshté komunikimi me ¢do mjet dhe ményré i materialit reklamues,
duke pérdorur té dhénat personale té personave fiziké ose juridiké, té agjencive ose njésive té
tjera, me ose pa ndérmjetésim.

12. “Pérpunim i t& dhénave personale” &shté ¢do veprim ose grup veprimesh, té cilat jané kryer
mbi té dhénat personale, me mjete automatike ose jo, té tilla si mbledhja, regjistrimi, organizimi,
ruajtja, pérshtatja ose ndryshimi, rikthimi, konsultimi, shfrytézimi, transmetimi, shpérndarja ose
ndryshe duke véné né dispozicion, shtrirja ose kombinimi, fotografimi, pasqyrimi, hedhja,
plotésimi, seleksionimi, bllokimi, asgjésimi ose shkatérrimi, edhe né qofté se nuk jané té
regjistruara né njé banké té dhénash.

13. “Marrés” €shté ¢do person fizik ose juridik, autoritet publik, agjenci apo ndonjé organ tjetér

té cilit i jané dhéné té dhénat e njé palé té treté ose jo. Autoritetet, té cilat mund té& marrin té
dhéna né kuadrin e njé hetimi té vecanté, nuk konsiderohen si marrés.

14. “I ngarkuar” €shté personi qé kryen pérpunimin e t€ dhénave, me autorizim nga titullari ose
personi pérgjegjés.

15. “Palé e treté” éshté ¢do person fizik ose juridik, autoritet publik, agjenci apo ndonjé organ
tjetér, pérvec subjektit té té dhénave, kontrolluesit, pérpunuesit dhe personave, té cilét, nén

autoritetin e drejtpérdrejté té kontrolluesit apo pérpunuesit, jané té autorizuar té pérpunojné té
dhéna.



NISATEL OPERATOR PUBLIK | TELEKOMUNIKACIONEVE ” mm

Paval‘eSIa 1200! Vlore, Albanla OPERATOR PUBLIK | TELEKOMUNIKACIONEVE

E-mail: info@nisatel.al;

16. “Transmetim” &shté transferimi 1 t€ dhénave personale te marrésit.
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17. “Mbikéqyrje” éshté ndjekja me kujdes e pérpunimit t€ t€ dhénave personale nga té gjithé
kontrolluesit dhe pérpunuesit, népérmjet bashképunimit, kontrollit, hetimit administrativ dhe
inspektimit, pér parandalimin e shkeljeve dhe, kur ka vend, edhe vendosja e sanksioneve
administrative pér té siguruar zbatimin e urdhrave, té udhézimeve dhe rekomandimeve té
Komisionerit, duke respektuar té drejtat dhe lirité themelore té njeriut.

18. “Monitorim i t&€ dhénave personale” éshté puna e vazhdueshme, gjithépérfshirése, efikase dhe
e planifikuar e institucionit né kéto drejtime: udhéheqgje, drejtim, organizim, ndihmé,
bashképunim, takime sensibilizimi e njohjeje, orientim, raportim né Kuvend, publikim,
shpjegime té ndryshme, dhénie pérgjigjeje té ankimeve, veprimtari, seminare e leksione,
aktivitete, dokumentim, hartim rregullash, marréveshje, kontrata, udhézime, vendime,
rekomandime, kontroll i zbatimit té gjobave, krijim e hapje e regjistrave, si dhe pér ¢éshtje té
tjera gé lidhen me ushtrimin e rregullt té veprimtarisé.

19. “Komunikim” éshté komunikimi i t€ dhénave personale njé ose mé shumé subjekteve té
caktuara, té ndryshme nga i interesuari, nga pérfagésuesi i titullarit né territorin e vendit, nga
pérgjegjésit dhe té ngarkuarit, né ¢cdo formé, edhe pérmes vénies né dispozicion ose pér
konsultime.

20. “Pérhapje” éshté komunikimi i informacionit pér té dhénat personale paléve té papércaktuara,
né c¢farédo forme, edhe pérmes vénies né dispozicion ose konsultimit.

21. “Bllokim” éshté ruajtja e t&€ dhénave personale duke pezulluar pérkohésisht ¢do veprim tjetér
pérpunimi.

22. “Transferim ndérkombétar” éshté dhénia e t&€ dhénave personale marrésve né shtetet e huaja.
23. “Vendimmarrje automatike” €éshté njé lloj vlerésimi pér individét, 1 kryer krejtésisht né
ményré automatike, pa ndérhyrjen e individit.

24. “P€lqim i subjekteve t& t&€ dhénave” éshté ¢do deklaraté me shkrim, e dhéné shprehimisht me
vullnet té ploté e té liré dhe duke gené né dijeni té ploté pér arsyen pse té dhénat do té
pérpunohen, ¢cka nénkupton gé subjekti i té dhénave pranon qé té pérpunohen té dhénat e tij.

25. “Qéllimi historik” &shté qéllimi pér studime, hulumtime, kérkime dhe dokumentim té
figurave, fakteve dhe rrethanave té sé kaluarés.

26. “Qé¢llimi statistikor” &shté qéllimi pér hulumtime statistikore, prodhim té€ té€ dhénave
statistikore edhe népérmjet sistemit informativ statistikor.

27. “Qéllimi shkencor” é&shté qéllimi pér studime dhe hulumtime sistematike, q€ finalizon
zhvillimin e dijeve shkencore né njé sektor té caktuar.

Neni 4
Fusha e zbatimit

1. Ky ligj zbatohet pér pérpunimin e té dhénave personale, plotésisht ose pjesérisht, népérmjet
mjeteve automatike, si dhe pér pérpunimin me mjete té tjera té té dhénave personale, qgé mbahen
né njé sistem arkivimi apo kané pér géllim té formojné pjesé té sistemit té arkivimit. 2. Ky ligj
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zbatohet pér pérpunimin e té dhénave personale nga:



NISATEL OPERATOR PUBLIK | TELEKOMUNIKACIONEVE 6 m@m

Pavaresia 1200, Vlore, Albania OPERATOR PUBLIK T TELEXGMUNTRACIONEVE

E-mail: info@nisatel.al;

a) kontrollues té vendosur né Republikén e Shqipérisé;

b) misionet diplomatike ose zyrat konsullore té shtetit shqgiptar;

c) kontrollues, té cilét nuk jané té vendosur né Republikén e Shqipérisé, por gé e ushtrojné
veprimtariné népérmjet pérdorimit té cdo mjeti, qé ndodhet né Republikén e Shqipérisé. 3. Né
rastet e parashikuara né shkronjén "c" té pikés 2 té Kétij neni, kontrolluesi cakton njé
pérfagésues, i cili duhet té jeté i vendosur né Republikén e Shqipérisé. Parashikimet e kétij ligji,
gé zbatohen nga kontrolluesit, zbatohen edhe pér pérfagésuesit e tyre.

3/1. Ky ligj zbatohet edhe pér autoritetet zyrtare gé pérpunojné té dhéna personale né fushat e
parashikuara né pikén 2, té nenit 6, té kétij ligji.

4. Ky ligj nuk zbatohet pér pérpunimin e té dhénave:

a) pér persona fiziké, pér géllime thjesht familjare ose personale;

b) vetém pér rastet kur jepet informacion pér persona publiké zyrtaré ose punonjés té

administratés publike (shtetérore), népérmjet té cilit pasqyrohet aktiviteti publik, administratativ
ose ¢éshtje lidhur me detyrén e tyre.

KREU II
PERPUNIMI | TE DHENAVE PERSONALE

Neni 5
Mbrojtja e té dhénave personale

1. Mbrojtja e té dhénave personale bazohet:

a) né pérpunimin né ményré té drejté dhe té ligjshme;

b) né grumbullimin pér géllime specifike, té pércaktuara qarté, e legjitime dhe né pérpunimin né
pérputhje me kéto géllime;

) né mjaftueshmériné e té dhénave, té cilat duhet té lidhen me géllimin e pérpunimit dhe t€ mos
e tejkalojné kété géllim;

¢) né saktésiné qé té dhénat duhet té kené dhe, kur éshté e nevojshme, duhet té pérditésohen;
duhet ndérmarré cdo hap i arsyeshém pér té fshiré apo korrigjuar té dhéna té pasakta apo té
paplota, né lidhje me géllimin pér té cilin jané mbledhur apo pér té cilin pérpunohen mé tej;

d) né mbajtjen né até formé, gé té lejojé identifikimin e subjekteve té té dhénave pér njé kohé,
por jo mé tepér sesa éshté e nevojshme pér géllimin, pér té cilin ato jané grumbulluar ose
pérpunuar mé tej.

2. Kontrolluesi éshté pérgjegjés pér zbatimin e kétyre kérkesave né té gjitha pérpunimet
automatike ose me mjete té tjera té té dhénave.
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Neni 6
Kriteret ligjore pér pérpunimin

1. Té dhénat personale pérpunohen vetém:

a) nése subjekti i té dhénave personale ka dhéné pélgimin;

b) nése pérpunimi éshté thelbésor pér pérmbushjen e njé kontrate, pér té cilén subjekti i té
dhénave éshté palé kontraktuese, apo pér diskutime ose ndryshime té njé projekti/kontrate me
propozimin e subjektit té té dhénave;

C) pér té mbrojtur interesat jetiké té subjektit té té dhénave;

¢) pér pérmbushjen e njé detyrimi ligjor té kontrolluesit;

d) pér kryerjen e njé detyre ligjore me interes publik ose ushtrimin e njé kompetence té
kontrolluesit ose té njé pale té treté, sé cilés i jané pérhapur té dhénat; dh) nése éshté thelbésor
pér mbrojtjen e té drejtave dhe interesave legjitime té kontrolluesit, marrésit apo personave té
tjeré té interesuar. Por, né ¢cdo rast, pérpunimi i té dhénave personale nuk mund té jeté né
kundérshtim té hapur me té drejtén e subjektit té té dhénave pér mbrojtjen e jetés personale dhe
private.

2. Pérpunimi i té dhénave personale, té pércaktuara né kuadér té veprimtarive té parandalimit dhe
ndjekjes penale, pér kryerjen e njé vepre penale kundér rendit publik dhe té veprave té tjera né
fushén e té drejtés penale, si dhe né fushén e mbrojtjes dhe sigurisé kombétare, kryhet nga
autoritetet zyrtare té pércaktuara né ligj.

3. Kontrolluesi apo pérpunuesi, gé merret me pérpunimin e té dhénave personale, me géllim
ofrimin e mundésive pér biznes apo té shérbimeve, mund té pérdoré pér kété géllim té dhéna
personale té marra nga lista publike té dhénash. Kontrolluesi apo pérpunuesi nuk mund té
vazhdojé pérpunimin mé tej té té dhénave té specifikuara né kété paragraf, nése subjekti i té
dhénave ka shprehur mospajtim ose ka kundérshtuar pérpunimin e métejshém té tyre. Asnjé e
dhéné personale shtesé nuk mund t’1 bashkélidhet t€ dhénave té specifikuara mé lart, pa pélqimin
e subjektit té té dnénave.

4. Kontrolluesit i lejohet t& mbajé né sistemin e vet té arkivimit t& dhénat personale edhe pasi
subjekti ka kundérshtuar pérpunimin, sipas pikés 3 té kétij neni. Kéto té dhéna mund té pérdoren
pérséri vetém nése subjekti i té€ dhénave personale jep pélgimin.

5. Mbledhja e té dhénave personale, gé lidhen né ményré unike me njé subjekt t& dhénash, pér
arsye té tregtimit té drejtpérdrejté, lejohet vetém nése subjekti i té dhénave ka dhéné pélgimin e
shprehur qgarté.

Neni 7
Pérpunimi i té dhénave sensitive

1. Me pérjashtim té rasteve té parashikuara né pikat 2 dhe 3 té kétij neni, ndalohet pérpunimi i té
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dhénave, gé zbulojné origjinén racore ose etnike, mendimet politike, anétarésiné né sindikata,
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besimin fetar apo filozofik, dénimet penale, si dhe shéndetin dhe jetén seksuale. 2. Pérpunimi i té
dhénave sensitive béhet vetém nése:

a) subjekti i té dhénave ka dhéné pélgimin, gé mund té revokohet né ¢do ¢ast dhe e bén té
paligjshém pérpunimin e métejshém té té dhénave;

b) éshté né interesin jetik té subjektit té té dhénave ose té njé personi tjetér dhe subjekti i té
dhénave éshté fizikisht ose mendérisht i paafté pér té dnéné pélgimin e vet;

C) autorizohet nga autoriteti pérgjegjés pér njé interes té réndésishém publik, nén masa té
pérshtatshme mbrojtése;

¢) lidhet me té dhéna, qé jané béré haptazi publike nga subjekti i té dhénave ose éshté i
nevojshém pér ushtrimin apo mbrojtjen e njé té drejte ligjore;

d) té dhénat pérpunohen pér géllime historike, shkencore ose statistikore, nén masa té
pérshtatshme mbrojtése;

dh) té dhénat kérkohen pér géllime té mjekésisé parandaluese, diagnostikimit mjekésor, sigurimit
té kujdesit shéndetésor, kurimit, menaxhimit té shérbimeve té kujdesit shéndetésor dhe pérdorimi
i tyre kryhet nga personeli mjekésor ose persona té tjeré, qé kané detyrimin pér ruajtjen e
fshehtésisé;

e) té dhénat pérpunohen nga organizatat jofitimprurése politike, filozofike, fetare ose
sindikaliste, pér géllime té veprimtarisé té tyre té ligjshme, vetém pér anétarét, sponsorizuesit ose
personat e tjeré, qé kané lidhje me veprimtariné e tyre. Kéto té dhéna nuk u béhen té ditura njé
pale té treté, pa pélgimin e subjektit té t& dhénave, pérve¢ kur parashikohet ndryshe né ligj;

€) pérpunimi éshté i nevojshém pér pérmbushjen e detyrimit ligjor dhe té té drejtave specifike té
kontrolluesit né fushén e punésimit, né pérputhje me Kodin e Punés.

Neni 8
Transferimi ndérkombétar

1. Transferimi ndérkombétar i té dhénave personale kryhet, me marrés, nga shtete me njé nivel té
mjaftueshém té mbrojtjes sé té€ dhénave personale. Niveli i mbrojtjes sé té dhénave personale pér
njé shtet pércaktohet duke vlerésuar té gjitha rrethanat lidhur me pérpunimin, natyrén, géllimin
dhe kohézgjatjen e tij, shtetin e origjinés dhe destinacionin pérfundimtar, aktet ligjore dhe
standardet e sigurisé né fugi né shtetin marrés. Shtetet, gé kané nivel té mjaftueshém té mbrojtjes
sé té dhénave, pércaktohen me vendim té Komisionerit.

2. Transferimi ndérkombétar i té dhénave personale me njé shtet, gé nuk ka nivel t& mjaftueshém
té mbrojtjes sé té dhénave personale mund té béhet nése:

a) autorizohet nga akte ndérkombétare, té ratifikuara nga Republika e Shqipérisé dhe gé jané té
zbatueshme né ményré té drejtpérdrejté;

b) subjekti i té dhénave ka dhéné pélgimin pér transferim ndérkombétar;
c) transferimi é&shté i nevojshém pér kryerjen e kontratés ndérmjet subjektit té té dhénave dhe
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kontrolluesit ose pér zbatimin e masave parakontraktore, té€ marra si pérgjigje ndaj kérkesés sé
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subjektit, ose transferimi éshté i nevojshém pér pérmbushjen apo kryerjen e njé kontrate
ndérmjet kontrolluesit dhe njé pale té treté, né interes té subjektit t€ té dhénave;
d) éshté i nevojshém  pér mbrojtjen e interesave jetésoré té subjektit té t¢ dhénave;

dh) éshté i nevojshém apo pérbén njé kérkesé ligjore pér njé interes té réndésishém publik ose
pér ushtrimin dhe mbrojtjen e njé té drejte ligjore;

e) éshté béré nga njé regjistér, i cili &shté i hapur pér késhillime dhe siguron informacion pér
publikun né pérgjithési.

3. Shkémbimi i té dhénave personale me pérfagésité diplomatike té geverive té huaja ose
institucionet ndérkombétare né Republikén e Shqipérisé vlerésohet transferim ndérkombétar.

Neni 9
Transferimi ndérkombétar i té dhénave gé duhet té autorizohen

1. Transferimi ndérkombétar i té dhénave personale me njé shtet, gé nuk ka nivel t& mjaftueshém
té mbrojtjes sé té dhénave, né raste té tjera nga ato té parashikuara né nenin 8 té kétij ligji, béhet
me autorizim té komisionerit kur parashtrohen siguri té mjaftueshme né lidhje me mbrojtjen e
privatésisé dhe té té drejtave e lirive themelore té njeriut, si dhe né lidhje me ushtrimin e sé
drejtés pérkatése.

2. Komisioneri, pasi bén vlerésimin sipas pércaktimeve té pikés 1 té kétij neni dhe té pikés 1 té
nenit 8, mund té japé autorizimin pér transferimin e té dhénave personale né shtetin marrés, duke
pércaktuar kushte dhe detyrime.

3. Komisioneri nxjerr udhézime pér lejimin e disa kategorive té transferimeve ndérkombétare té
té dhénave personale né njé shtet gé nuk ka nivel t& mjaftueshém té mbrojtjes sé té dhénave
personale. Né kéto raste, kontrolluesi pérjashtohet nga kérkesa pér autorizim.

4. Kontrolluesi, pérpara transferimit té t& dhénave, bén kérkesé pér autorizim te komisioneri. Né

kérkesé kontrolluesi duhet té garantojé respektimin e interesave pér ruajtjen e sekretit té subjektit
té té dhénave jashté Republikés sé Shqipérisé.

KREU Il
PERPUNIMI | VECANTE | TE DHENAVE

Neni 10
Pérpunimi pér géllime historike, shkencore dhe statistikore

1 Té dhénat personale, t&¢ mbledhura pér cfarédolloj géllimi, mund té pérpunohen mé tej pér
géllime historike, shkencore ose statistikore, duke siguruar se nuk jané pérpunuar, pér té marré
masa ose vendime pér njé individ.
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2. Transmetimi i té dhénave sensitive pér kérkimet shkencore béhet vetém kur ekziston njé
interes i réndésishém publik. Té dhénat personale pérdoren vetém nga persona, té cilét jané té
detyruar té ruajné konfidencialitetin.

3. Né rastet kur pérdorimi i té dhénave béhet né njé formé, gé lejon identifikimin e subjektit té té
dhénave, té dhénat duhet té kodohen menjéheré, né ményré qé subjektet t& mos jené mé té

identifikueshme. Té dhénat personale té koduara pérdoren vetém nga persona, té cilét jané té
detyruar té ruajné konfidencialitetin.

Neni 11
Pérpunimi i té dhénave personale dhe e liria té shprehurit

1. Komisioneri pércakton me udhézim té vecanté kushtet dhe kriteret kur, pér géllime gazetarie,
letrare dhe artistike, mund té béhen pérjashtime nga detyrimet qé rrjedhin nga nenet 5, 6, 7, 8, 18
dhe 21 té kétij ligji.

2. Pérjashtimet, sipas kétij neni, mund té lejohen deri né até masé, pér aq sa ato pajtojné té
drejtén pér mbrojtjen e té dhénave personale me rregullat gé administrojné liriné e informimit.

3. Veprimet e kontrolluesit ose pérpunuesit, né kundérshtim me pikat e mésipérme dhe kodin etik
pérbéjné kundérvajtje administrative.

KREU IV
TE DREJTAT E SUBJEKTIT TE TE DHENAVE

Neni 12
E drejta pér akses

1 Cdo person ka té drejté qé pa pagesé me kérkesé me shkrim, t€ marré nga kontrolluesi: a)
konfirmimin nése té dhénat personale po i pérpunohen ose jo, informacion pér géllimin e
pérpunimit, pér kategorité e té dhénave té pérpunuara dhe pér marrésit e kategorité e marrésve, té
ciléve u pérhapen té dnhénat personale;

b) né njé formé té kuptueshme, té dhénat personale dhe informacionin e disponueshém pér
burimin e tyre;

C) né rastet e vendimeve automatike, sipas nenit 14 té kétij ligji, informacion pér logjikén e
pérfshiré né vendimmarrje.

Informacioni pér té dhénat komunikohet né formén, né té cilén ishin né kohén kur éshté béré
kérkesa.

2. Kontrolluesi, brenda 30 ditéve nga data e marrjes sé kérkesés, informon subjektin e té dhénave
ose i shpjegon atij arsyet e mosdhénies sé informacionit.
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3. E drejta pér akses, sipas pikés 1 té kétij neni, ushtrohet né pérputhje me parimet kushtetuese té
lirisé sé shprehjes dhe informacionit, lirisé sé shtypit dhe sekretit profesional dhe mund té
kufizohet, nése cenon interesat e sigurisé kombétare, politikén e jashtme, interesat ekonomiké
dhe financiaré té shtetit, parandalimin dhe ndjekjen e veprave penale.

4. E drejta e aksesit nuk mund té ushtrohet né rastet e parashikuara né pikén 1 té nenit 10 té kétij
ligji.

5 Né rast se aksesi mohohet, duke argumentuar se cenohen interesat e sigurisé kombétare,
politika e jashtme, interesat ekonomiké dhe financiaré té shtetit, parandalimi dhe ndjekja e
veprave penale ose liria e shprehjes dhe informimit apo liria e shtypit, subjekti i t&¢ dhénave mund
t'i kérkojé komisionerit té kontrollojé pérjashtimin né rastin konkret. Komisioneri informon
subjektin e té dhénave pér masat e marra.

Neni 13
E drejta pér té kérkuar bllokimin, korrigjimin ose fshirjen

1. Cdo subjekt i té dhénave ka té drejté té kérkojé bllokimin, korrigjimin ose fshirjen e té
dhénave pa pagesé, kur vihet né dijeni se té dhénat rreth tij nuk jané té rregullta, té vérteta, té
plota ose jané pérpunuar dhe mbledhur né kundérshtim me dispozitat e kétij ligji.

2. Kontrolluesi, brenda 30 ditéve nga data e marrjes sé kérkesés sé subjektit té té dhénave, duhet
ta informojé até pér pérpunimin e ligjshém té té dhénave, kryerjen ose moskryerjen e bllokimit,
korrigjimit apo té fshirjes.

3. Kur kontrolluesi nuk bén bllokimin, korrigjimin ose fshirjen e té dhénave té kérkuara prej tij,
subjekti i té dhénave ka té drejté té ankohet te komisioneri.

Neni 14
Vendimmarrja automatike

1. Cdo person ka té drejté té mos jeté subjekt i vendimeve, té cilat shkaktojné efekte ligjore pér té
ose ndikojné né ményré té réndésishme tek ai dhe kur vendimi éshté bazuar vetém né pérpunimin
automatik té té dhénave, gé synojné té vlerésojné disa aspekte personale, gé lidhen me té,
vecanérisht, efektivitetin né puné, besueshmériné ose sjelljen.

2. Njé person mund té jeté subjekt i njé vendimi té marrg, sipas pikés 1 té kétij neni, kur vendimi:
a) éshté marré gjaté lidhjes ose zbatimit té njé kontrate, nése kérkesa e paragitur nga subjekti i té
dhénave pér lidhjen ose zbatimin e kontratés éshté pérmbushur, ose nése ka masa té
pérshtatshme pér t€ mbrojtur interesat e tij té ligjshém, té tillé si mundési gé e lejojné até té
parashtrojé piképamijet e tij;

b) autorizohet nga njé ligj, i cili, gjithashtu, parashikon masa pér té mbrojtur interesat e ligjshém
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té subjektit té té dhénave.
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Neni 15
E drejta e subjektit té té dhénave pér té kundérshtuar

1. Subjekti i té dhénave ka té drejté té kundérshtojé, né ¢cdo kohé, mbéshtetur né ligj, pérpunimin
e té dhénave rreth tij, sipas shkronjave "d" dhe "dh™ té nenit 6 té Kkétij ligji, pérvec kur
parashikohet ndryshe me ligj.

2. Subjekti i té dhénave ka té drejté pa pagesé t'i kérkojé kontrolluesit t¢ mos fillojé ose, nése
pérpunimi ka filluar, t&€ ndalojé pérpunimin e té dhénave personale, gé lidhen me té, pér géllime
té tregtimit té drejtpérdrejté si dhe té informohet pérpara pérhapjes pér heré té paré té té dhénave
personale pér kété géllim.

Neni 16
E drejta pér t'u ankuar

1. Cdo person, gé pretendon se i jané shkelur té drejtat, lirité dhe interesat e ligjshém pér té
dhénat personale, ka té drejté té ankohet ose té njoftojé komisionerin dhe té kérkojé ndérhyrjen e
tij pér vénien né vend té sé drejtés sé shkelur. Pas kétij ankimi, né pérputhje me Kodin e
Procedurés Civile, subjekti i t¢ dhénave mund té ankohet né gjykaté.

2. Né rast se subjekti i t& dhénave ka béré ankim, kontrolluesi nuk ka té drejté té& ndryshojé té
dhénat personale deri né dhénien e vendimit pérfundimtar.

Neni 17
Kompensimi i démit

Cdo person, té cilit i &shté shkaktuar njé dém, si rezultat i pérpunimit té paligjshém té té dhénave
personale, ka té drejté t’1 kérkojé kontrolluesit kompensim, sipas rregullave té pércaktuara né
Kodin Civil.

KREU V
DETYRIMET E KONTROLLUESIT DHE TE PERPUNUESIT

Neni 18
Detyrimi pér informim

1. Kontrolluesi, kur mbledh té dhéna personale, duhet té informojé subjektin e té dhénave pér
fushén dhe géllimin, pér té cilin do té pérpunohen té dhénat personale, pér personin qé do t’i
pérpunojé té dhénat, pér ményrén e pérpunimit, pérveg rastit kur subjekti i té dhénave éshté né
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dijeni té kétij informacioni. Kontrolluesi duhet té informojé subjektin e té dhénave pér té drejtén
pér akses, si dhe té drejtén pér korrigjim té té dhénave té tij.

2. Né rast se kontrolluesi pérpunon té dhéna personale, t& marra nga subjekti i t& dhénave, ai
éshté i detyruar té informojé subjektin e té dhénave nése dhénia e té dhénave personale éshté e
detyrueshme apo vullnetare. Nése subjekti i té dhénave, né bazé té njé akti ligjor ose nénligjor,
éshté i detyruar té japé té dhéna personale pér pérpunim, kontrolluesi e informon edhe rreth kétij
fakti, si dhe rreth pasojave té refuzimit té dnénies sé té dhénave personale.

3. Kontrolluesi nuk éshté i detyruar té japé informacion dhe té informojé pér rastet kur té dhénat
personale nuk jané marré nga subjekti i té dhénave, nése:

a) ai pérpunon té dhéna personale ekskluzivisht pér géllime historike, statistikore dhe pér
kérkime shkencore dhe nése dhénia e kétij informacioni éshté e pamundur, ose kérkon pérpjekje
joproporcionale;

b) ai detyrohet té kryejé pérpunimin e té dhénave personale né bazé té njé parashikimi

ligjor; c) ai pérpunon té dhéna té béra publike;

¢) ai pérpunon té dhéna personale, té marra me pélgimin e subjektit té té dhénave.

4. Kontrolluesi, gjaté pérpunimit t€ t&€ dhénave personale, sipas shkronjés “dh” té pikés 1 t& nenit

6 dhe shkronjés “¢” t& pikés 2 t€ nenit 7, né lidhje me ushtrimin apo mbrojtjen e té drejtave té
ligjshme, éshté i detyruar té informojé subjektin e té dhénave rreth pérpunimit té té dhénave té
tij.

5. Detyrimi pér informim, gé rregullohet me kété nen, mund té kryhet nga pérpunuesi né emér té
kontrolluesit.

Neni 19
Detyrimi pér korrigjim ose fshirje

1. Kontrolluesi kryen veté ose me kérkesé té subjektit té t& dhénave bllokimin, korrigjimin ose
fshirjen e té dhénave personale, kur véren se jané té parregullta, té pavérteta, té paplota ose jané
pérpunuar né kundérshtim me dispozitat e kétij ligji.

2. Kontrolluesi, brenda 30 ditéve nga marrja e kérkesés sé subjektit té té dhénave, informon
subjektin e té dhénave pér kryerjen apo moskryerjen e bllokimit, korrigjimit ose té fshirjes.

3. Kontrolluesi informon marrésin e té dhénave personale pér korrigjimin ose fshirjen e té
dhénave personale, té transmetuara para korrigjimit apo fshirjes.

Neni 20
Detyrimet e pérpunuesit

1. Kontrolluesit, pér pérpunimin e té dhénave personale, mund té punésojné pérpunues, té cilét
garantojné pérdorimin e ligjshém dhe té sigurt té té dhénave. Cdo pérpunues i té dhénave
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a) té pérpunojé té dhénat vetém né pérputhje me udhézimet e kontrolluesit; t¢ mos i transmetojé
ato, pérvec kur ka marré udhézim nga kontrolluesi;

b) té marré té gjitha masat e sigurisé, sipas kétij ligji dhe té punésojé operatoré, té cilét kané
detyrimin pér ruajtjen e fshehtésisé;

c) té krijojé, né marréveshje me kontrolluesin, kushtet e nevojshme teknike dhe organizative pér
pérmbushjen e detyrimeve té kontrolluesit, pér té siguruar té drejtat e subjekteve té té dhénave
personale;

¢) t'i dorézojé kontrolluesit, pas pérfundimit té shérbimit t€ pérpunimit, té gjitha rezultatet e
pérpunimit dhe dokumentacionit, gé pérmban té dhéna ose t'i mbajé apo t'i shkatérrojé ato me
kérkeseé té kontrolluesit;

d) té véré né dispozicion té kontrolluesit té gjithé informacionin e nevojshém, pér té kontrolluar
pérputhshmériné me detyrimet, gé rrjedhin sipas shkronjave té mésipérme.
2. Detyrimet e pikés 1 pércaktohen né kontratén e shkruar e kontrolluesit me pérpunuesin.

KREU VI
NJOFTIMI

Neni 21
Pérgjegjésia pér té njoftuar

1. Cdo kontrollues duhet té njoftojé komisionerin pér pérpunimin e té dhénave personale, pér té
cilat éshté pérgjegjés. Njoftimi duhet té béhet para se kontrolluesi té pérpunojé té dhénat pér heré
té paré ose kur kérkohet ndryshimi i gjendjes sé njoftimit t& pérpunimit, sipas nenit 22 té kétij
ligji, té njoftuar mé paré.

2. Pérjashtohet nga detyrimi pér té njoftuar pérpunimi i té dhénave personale, me géllim mbajtjen
e njé regjistri, i cili, né pérputhje me ligjin ose aktet nénligjore, siguron informacion pér publikun
né pérgjithési.

3. Pérjashtohen nga detyrimi pér té njoftuar té dhénat personale gé pérpunohen, me géllim
mbrojtjen e institucioneve kushtetuese, té interesave té sigurisé kombétare, politikés sé jashtme,
interesave ekonomiké ose financiaré té shtetit, apo pér parandalimin e ndjekjen e veprave penale.

4. Rastet e tjera, pér té cilat njoftimi nuk éshté i nevojshém, pércaktohen me vendim té
Komisionerit.

Neni 22
Pérmbajtja e njoftimit

Njoftimi duhet té pérmbajé:
a) emrin dhe adresén e kontrolluesit;
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b) géllimin e pérpunimit té té dhénave personale;

c) kategorité e subjekteve té té dhénave dhe kategorité e té dhénave personale;
¢) marrésit dhe kategorité e marrésve té té dhénave personale;

d) propozimin pér transferimet ndérkombétare gé kontrolluesi synon té kryejé; dh)
njé pérshkrim té pérgjithshém té masave pér siguriné e té dhénave personale.

Neni 23
Procedura e shqyrtimit

Komisioneri shgyrton té gjitha njoftimet dhe kur njoftimi éshté i pamjaftueshém, ai urdhéron
kontrolluesin té plotésojé pérmbajtjen e njoftimit, duke pércaktuar edhe afatin kohor.

Nése kontrolluesi nuk plotéson pérmbajtjen e njoftimit brenda afatit té pércaktuar, njoftimi
konsiderohet i pakryer.

Neni 24
Kontrolli paraprak

1. Autorizimi i komisionerit kérkohet pér:
a) pérpunimin e té dhénave sensitive, sipas shkronjés "c" té pikés 2 té nenit 7 té kétij ligji; b)
pérpunimin e té dhénave personale, sipas pikés 1 té nenit 9 té kétij ligji.

2. Nése pérpunimi i té dhénave, sipas pikés 1 té kétij neni, autorizohet nga njé dispozité ligjore,
nuk kérkohet autorizim nga komisioneri.

Neni 25
Fillimi i pérpunimit

1. Pérpunimi i té dhénave fillon pas njoftimit.

2. Pérpunimi i té dhénave, pér té cilat kérkohet autorizim, sipas pikés 1 té nenit 24 té kétij ligji,
mund té fillojé vetém pas marrjes sé autorizimit.

Neni 26
Publikimi i pérpunimeve

1. Pér té dhénat gé kérkohet autorizim, merret vendim i veganté dhe pasqyrohet né regjistrin qé
administrohet nga komisioneri, i cili éshté i hapur pér njohje pér ¢do person. 2. Regjistrimi duhet
té pérmbajé informacionin, sipas nenit 22 té kétij ligji, pérve¢ informacionit té pércaktuar né
shkronjén "dh" té nenit 22 té kétij ligji, i cili nuk publikohet.

3. Kontrolluesi i pérjashtuar nga detyrimi pér njoftim duhet té béjé té disponueshme, té paktén, té
dhénat pér emrin dhe adresén, kategorité e té dhénave personale té pérpunuara, géllimet e
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pérpunimeve, kategorité e marrésve.

Nése do té béhet transferim ndérkombétar i té dhénave, kontrolluesi &shté i detyruar té
njoftojé Komisionerin.
4. Ky nen nuk zbatohet pér pérpunime pér mbajtjen e njé regjistri, i cili, né pérputhje me ligjin
apo aktet nénligjore, siguron informacion pér publikun né pérgjithési.

5. Komisioneri vendos pér cregjistrimin e kontrolluesit, kryesisht ose me kérkesén e tij, nése
géllimi ose géllimet, pér té cilat éshté kryer njoftimi dhe regjistrimi, pushojné sé ekzistuari.

KREU VI
SIGURIA E TE DHENAVE PERSONALE

Neni 27
Masat pér siguriné e té dhénave personale

1. Kontrolluesi ose pérpunuesi merr masa organizative dhe teknike té pérshtatshme pér té
mbrojtur té dhénat personale nga shkatérrime té paligjshme, aksidentale, humbje aksidentale, pér
té mbrojtur aksesin ose pérhapjen nga persona té paautorizuar, vecanérisht kur pérpunimi i té
dhénave béhet né rrjet, si dhe nga ¢do formé tjetér e paligjshme pérpunimi. 2. Kontrolluesi merr
kéto masa té vecanta sigurie:

a) pércakton funksionet ndérmjet njésive organizative dhe operatoréve pér pérdorimin e té
dhénave;

b) pérdorimi i té dhénave béhet me urdhér té njésive organizative ose té operatoréve té
autorizuar;

c) udhézon operatorét, pa pérjashtim, pér detyrimet gé kané, né pérputhje me kété ligj dhe
rregulloret e brendshme pér mbrojtjen e té dhénave, pérfshiré edhe rregulloret pér siguriné e té
dhénave;

¢) ndalon hyrjen né mjediset e kontrolluesit ose té pérpunuesit té té€ dhénave té personave té
paautorizuar;

d) hyrja né té dhénat dhe programet béhet vetém nga personat e autorizuar, dh) ndalon hyrjen né
mjetet e arkivimit dhe pérdorimin e tyre nga persona té paautorizuar; e) vénia né puné e pajisjeve
té pérpunimit té té dhénave béhet vetém me autorizim dhe ¢do mjet sigurohet me masa
parandaluese ndaj vénies sé autorizuar né puné;

€) regjistron dhe dokumenton modifikimet, korrigjimet, fshirjet, transmetimet etj.
2/1. Kontrolluesi éshté i detyruar té dokumentojé masat tekniko-organizative té pérshtatura dhe

té zbatuara pér garantimin e mbrojtjes sé té dhénave personale, né pérputhje me ligjin dhe
rregullore té tjera.

3. Té dhénat e regjistruara nuk pérdoren pér géllime t& ndryshme, gé nuk jané né pérputhje me
géllimin e grumbullimit. Ndalohet njohja ose ¢do pérpunim i té dnénave té regjistruara né dosje
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pér njé géllim té ndryshém nga e drejta pér té hedhur té dhéna. Pérjashtohet nga ky rregull rasti
kur té dhénat pérdoren pér té garantuar siguriné kombétare, siguriné publike, parandalimin dhe
hetimin e kryerjes sé njé vepre penale, apo ndjekjen e autoréve té saj, ose pér shkelje té etikés
pér profesionet e rregulluara.

4. Dokumentacioni i té dhénave mbahet pér aq kohé sa éshté i nevojshém pér géllimin, pér té
cilin éshté grumbulluar.

5. Niveli i sigurisé duhet té jeté i pérshtatshém me natyrén e pérpunimit té té dhénave personale.
Rregulla té hollésishme pér sigurimin e té dhénave pércaktohen me vendim té komisionerit.

6. Procedurat e administrimit té regjistrimit té té dhénave, té hedhjes sé té dhénave, té pérpunimit
dhe nxjerrjes sé tyre pércaktohen me vendim té komisionerit.

Neni 28
Konfidencialiteti i t& dhénave

Kontrolluesit, pérpunuesit dhe personat, qé vihen né dijeni me té dhénat e pérpunuara, gjaté
ushtrimit té funksioneve té tyre, detyrohen té ruajné konfidencialitetin dhe besueshmériné edhe
pas pérfundimit té funksionit. Kéto té dhéna nuk pérhapen, pérvec rasteve té parashikuara me

ligj.

(Cdo person qé vepron nén autoritetin e kontrolluesit, nuk duhet t’i pérpunojé t€ dhénat personale,
tek té cilat ka akses, pa autorizimin e kontrolluesit, pérvecse kur detyrohet me ligj.

KREU VIII
KOMISIONERI PER MBROJTJEN E TE DHENAVE PERSONALE

Neni 29
Komisioneri

1. Komisioneri pér mbrojtjen e té dhénave personale éshté autoriteti pérgjegjés i pavarur, gé
mbikéqgyr dhe monitoron, né pérputhje me ligjin, mbrojtjen e té dhénave personale, duke
respektuar e garantuar té drejtat dhe lirité themelore té njeriut.

2. Komisioneri éshté person juridik publik.

3. Informacioni i siguruar nga komisioneri, gjaté ushtrimit té detyrés, pérdoret vetém pér géllime

mbiké&qyrjeje, né pérputhje me legjislacionin pér mbrojtjen e té dhénave personale. Komisioneri
éshté i detyruar té ruajé konfidencialitetin e té dhénave edhe pas mbarimit té detyrés.
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Neni 30

Té drejtat
1. Komisioneri ka kéto té drejta:
a) kryen hetim administrativ dhe ka té drejtén e aksesit né pérpunimet e té dhénave personale, si
dhe ka té drejté t€ mbledhé té gjithé informacionin e nevojshém pér pérmbushjen e detyrave té
mbikéqyrjes;
b) urdhéron bllokimin, fshirjen, shkatérrimin ose pezullon pérpunimin e paligjshém té té dhénave
personale;

c) jep udhézime pérpara se pérpunimet té kryhen dhe siguron publikimin e tyre. 2. Komisioneri,
né rast shkeljesh serioze, té pérséritura ose té géllimshme té ligjit nga njé kontrollues ose
pérpunues, vecanérisht né rastet e pérséritura té moszbatimit té rekomandimeve té tij, vepron
sipas nenit 39 té kétij ligji dhe e denoncon publikisht ose e raporton ¢éshtjen né Kuvend dhe né
Késhillin e Ministrave.

2/1. Pér rastet qé shkelja pérbén vepér penale, bén kallézimin pérkatés.

Neni 31
Pérgjegjésité

1. Komisioneri shté pérgjegjés pér:

a) dhénien e mendimeve pér projekt-aktet, ligjore dhe nénligjore, gé kané té béjné me té dhénat
personale, si dhe projektet gé kérkohen té zbatohen nga kontrolluesit vetém apo né bashképunim
me té tjeré;

a/l) dhénien e rekomandimeve pér zbatimin e kérkesave té ligjit pér mbrojtjen e té dhénave
personale dhe siguron publikimin e tyre;

b) dhénien e autorizimit, né raste té vecanta, pér pérdorimin e té dhénave personale pér géllime
jo té pércaktuara né grumbullimin e tyre, duke respektuar parimet e nenit 5 té kétij ligji;

c) dhénien e autorizimit pér transferimin ndérkombétar té té dhénave personale, né pérputhje me
nenin 9 té kétij ligji;

¢) nxjerrjen e udhézimeve, ku pércaktohet koha e mbajtjes sé té dhénave personale, sipas géllimit
té tyre, né veprimtaring e sektoréve té vecanté;

d) sigurimin e sé drejtés sé informimit dhe té ushtrimit t€ sé drejtés sé korrigjimit e té
pérditésimit té t& dhénave;

dh) dhénien e autorizimit pér pérdorimin e té dhénave sensitive, né pérputhje me shkronjén "c" té
pikés 2 té nenit 7 té kétij ligji;

e) kontrollimin e pérpunimit té té dhénave, né pérputhje me ligjin, kryesisht ose me kérkesé té
njé personi edhe, kur njé pérpunim i tillé éshté i pérjashtuar nga e drejta e informacionit dhe
vénien né dijeni té personit se kontrolli éshté kryer, si dhe verifikimin nése procesi éshté i
ligjshém ose jo;
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€) zgjidhjen e ankimeve té subjektit té t& dhénave pér mbrojtjen e té drejtave dhe té lirive té tij,
pér pérpunimet e t€ dhénave personale dhe vénien e tij né dijeni pér zgjidhjen e ankesés sé
paragitur;

f) nxjerrjen e udhézimeve pér marrjen e masave té sigurisé né veprimtariné e sektoréve té
vecante;

g) kontrollin e zbatimit té gjobave;

gj) nxitjen e kontrolluesit pér hartimin e kodeve té etikés dhe vlerésimin e tyre;

h) publikimin dhe shpjegimin e té drejtave pér mbrojtjen e té dhénave dhe publikimin
periodikisht té veprimtarive té zhvilluara prej tij;

i) bashképunimin me autoritetet mbikéqyrése pér té dhénat personale té shteteve té huaja, pér
mbrojtjen e té drejtave té individéve rezidenté né kéto shtete;

j) pérfagésimin e autoritetit mbikéqgyrés né fushén e mbrojtjes sé té dhénave personale né
veprimtarité kombétare dhe ndérkombétare;

K) ushtrimin e detyrave té tjera ligjore.

2. Komisioneri krijon njé regjistér pér dokumentimin e té gjitha njoftimeve dhe autorizimeve, gé
ai kryen né ushtrim té kompetencave té tij, né fushén e mbrojtjes sé té dhénave personale.

3. Komisioneri paraget raport vjetor pérpara Kuvendit dhe raporton pérpara tij sa heré i kérkohet.
Gjithashtu, ai mund t'i kérkojé Kuvendit té dégjohet pér ¢éshtje gé i gmon té réndésishme.

Neni 32
Detyrimi pér bashképunim

1. Institucionet publike dhe private bashképunojné me komisionerin, duke i siguruar té gjithé
informacionin gé ai kérkon pér pérmbushjen e detyrave, si dhe e njoftojné até pér zbatimin e
rekomandimeve té dhéna menjéheré pas mbarimit té afatit té caktuar pér kryerjen e tyre. 2.
Komisioneri ka akses né sistemin e kompjuterave, né sistemet e arkivimit, gé kryejné
pérpunimin e té& dhénave personale dhe né té gjithé dokumentacionin, gé lidhet me pérpunimin
dhe transferimin e tyre, pér ushtrimin e té drejtave dhe té detyrave qé i jané ngarkuar me ligj.

Neni 33
Zgjedhja dhe géndrimi né detyré

Komisioneri zgjidhet nga Kuvendi, me propozimin e Késhillit t&¢ Ministrave, pér njé mandat 5-
vjecar, me té drejté rizgjedhjeje.

Neni 34
Papajtueshméria e funksionit
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Funksioni i komisionerit éshté i papajtueshém me ¢do funksion tjetér shtetéror, me anétarésimin
né partité politike dhe pjesémarrjen né veprimtarité e tyre, si dhe me ¢do veprimtari tjetér
fitimprurése, me pérjashtim té mésimdhénies.

Neni 35
Kriteret pér t'u zgjedhur

Komisioner mund té zgjidhet shtetasi shqiptar, qé plotéson kushtet e méposhtme:

a) ka arsim té larté juridik;

b) ka njohuri dhe veprimtari té shquara né fushén e té drejtave dhe lirive themelore té njeriut;
c) shquhet pér aftési profesionale dhe figuré té pastér etiko-morale;

¢) ka vjetérsi pune né profesionin e juristit jo mé pak se 10 vjet;

d) nuk éshté dénuar me vendim té formés sé preré pér kryerjen e njé vepre
penale; dh) nuk éshté larguar nga puna ose shérbimi civil me masé disiplinore.

Neni 36
Mbarimi i mandatit

1. Mandati i komisionerit mbaron para kohe kur:

a) dénohet nga gjykata me vendim té formés sé preré pér kryerjen e njé vepre penale;

b) nuk paraqgitet pa arsye né detyré pér mé shumé se 1 muaj;

c) jep doréhegjen;

¢) deklarohet i paafté me vendim gjykate té formés sé

preré. 2. Komisioneri mund té shkarkohet nga Kuvendi:

a) pér shkelje té dispozitave té kétij ligji apo akteve té tjera ligjore;

b) kur kryen veprimtari, gé krijon konflikt interesash;

c) kur zbulohen raste té papajtueshmérisé sé funksionit té tij.

3. Né rast se vendi i komisionerit mbetet vakant, Késhilli i Ministrave, brenda 15 ditéve, i

propozon Kuvendit kandidaturén e re. Kuvendi zgjedh komisionerin brenda 15 ditéve nga
paragitja e kandidaturés.

Neni 37
Zyra e komisionerit

Kuvendi vendos pér pagén e komisionerit, strukturén organizative dhe klasifikimin e pagave pér
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punonjésit e zyrés sé komisionerit pér mbrojtjen e té dhénave personale. Punonjésit e késaj zyre
gézojné statusin e népunésit civil.

Neni 38
Buxheti

Komisioneri ka buxhetin e vet té pavarur, i cili financohet nga Buxheti i Shtetit dhe donatorg, té
cilét nuk paragesin konflikt interesi. Administrimi i Kkétyre donacioneve béhet sipas
marréveshjeve me donatorét dhe legjislacionin shqiptar né fuqi.

Neni 38/a
Publikimi

1. Udhézimet, vendimet e Komisionerit, me pérjashtim té atyre té dhéna né zbatim té shkronjés
“b” t€ nenit 30 dhe t€ nenit 39 té kétij ligji, botohen né Fletoren Zyrtare.
2. Raporti vjetor dhe raportet e veganta béhen publike.

KREU IX
SANKSIONE ADMINISTRATIVE

Neni 39
Kundérvajtjet administrative

1. Rastet e pérpunimit té té dhénave né kundérshtim me dispozitat e kétij ligji kur nuk pérbéjné
kundérvajtje penale pérbéjné kundérvajtje administrative dhe dénohen me gjobé, si mé poshté:

a) kontrolluesit, qé pérdorin té dnhéna personale né kundérshtim me kreun Il "Pérpunimi i té
dhénave personale”, dénohen me 10 000 deri né 500 000 leké;

a/1) kontrolluesit, g€ pérdorin t€ dhéna personale né kundérshtim me kreun III, “Pérpunimi i
vecanté i té dhénave”, dénohen me 15 000 deri n€ 200 000 leké;

b) kontrolluesit, gé nuk pérmbushin detyrimin pér té informuar, té pércaktuar né nenin 18 té keétij
ligji, dénohen me 10 000 deri né 300 000 leké;

¢) kontrolluesit, gé nuk pérmbushin detyrimin pér té korrigjuar ose fshiré té dhénat, té pércaktuar
né nenin 19 té kétij ligji, dénohen me 15 000 deri né 300 000 leké;

¢) kontrolluesit ose pérpunuesit, gé nuk zbatojné detyrimet e pércaktuara né nenin 20 té kétij
ligji, dénohen me 10 000 deri né 300 000 leké;

d) kontrolluesit, gé nuk pérmbushin detyrimin pér té njoftuar, sipas pércaktimit né nenin 21 té
kétij ligji, dénohen me 10 000 deri né 500 000 leké;
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dh) kontrolluesit ose pérpunuesit, gé nuk marrin masat e sigurisé sé té dhénave dhe nuk zbatojné
detyrimin pér ruajtjen e konfidencialitetit, té pércaktuara pérkatésisht né nenet 27 dhe 28 té kétij
ligji, dénohen me nga 10 000 deri né 150 000 leké;

dh/1) kontrolluesit dhe pérpunuesit, qé veprojné né kundérshtim me pikén 2 té nenit 32 té kétij
ligji, dénohen me 100 000 deri né 1 000 000 leké.

2. Personat juridiké, pér kundérvajtjet e mésipérme, dénohen me dyfishin e gjobés sé pércaktuar
né pikén 1 té kétij neni.

3. Maksimumi i gjobés dyfishohet né rastin kur veprohet né kundérshtim me pikén 2 té nenit 16
té kétij ligji dhe kur té dhénat pérpunohen pa autorizim, sipas shkronjés "b" té pikés 1 té nenit 31
té kétij ligji.

4. Gjobat vendosen nga Komisioneri, kur vérehet se jané shkelur detyrimet e pércaktuara né ligj.

Neni 40
Ankimi

Ndaj dénimit administrativ me gjobé béhet ankim né gjykaté né afatet dhe sipas procedurave gé
rregullojné gjykimin administrativ.

Neni 41
Ekzekutimi i gjobave

1. Gjobat paguhen nga kundérvajtési jo mé voné se 30 dité nga komunikimi i tyre. Me kalimin e
kétij afati, vendimi i dhéné shndérrohet né titull ekzekutiv dhe ekzekutohet né ményré té
detyrueshme nga zyra e pérmbarimit, me kérkesé té komisionerit.

2. Gjobat arkétohen né Buxhetin e Shtetit.

KREU X
DISPOZITA TE FUNDIT

Neni 42
Aktet nénligjore

Ngarkohet Késhilli i Ministrave té nxjerré aktet nénligjore né zbatim té neneve 7, 8 e 21 té kétij
ligji.
Neni 43
Shfuqizime

Ligji nr.8517, daté 22.7.1999 "Pér mbrojtjen e té dhénave personale”, shfugizohet.
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Neni 44
Hyrja né fuqi

Ky ligj hyn né fuqi 15 dité pas botimit né Fletoren Zyrtare.

Shpallur me dekretin nr.5671, daté 21.03.2008 dhe nr.7451, daté 08.05.2012 té Presidentit
té Republikés sé Shqipérisé,

Bamir Topi
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Aneks 2 - Deklarata e Konfidencialitetit t¢ Mbrojtjes, Perpunimit, Ruajtjes dhe Sigurise

sé t8 Dhénave Personale.

Deklarata pér “Mbrojtjen & Ruajtjen e té Dhénave Personale”

Daté: | | | | | 201_ Nr. Serial: | | | | | | | |
Nr.Prot. | | | |
: Shoqéi
Shogérna “Nisatel ” sh.p.k ) )
Bérfagésues | |
L."BPavaresia’, Rr."Nemmin Vlora®, Viore, 1200
Shonss Reglistimi ne Ghysate DL 30.01.2002
Tel: +355 33 40 50 06;
Puné .
| | | | | | | | | | | |
1. Qellimi
Nenshinmi i k8saj deklaraie bEhat noa 18 giths punoniSsit e shogense "Nisatel” sh.o.k. punonjésee t£ pérkohshem, vullnetarsve dhe
mmmmmmamssmummmwmemmm . dbe pSrgiegiesie e atvis Q&

Eusba ywapomi | kess) deklacste shtnhet pac (€ giitha 18 dhénat pecsonaie dhe infamacions konfidencisle g& memen gjsie punés
p€ shogering Misatel sh.p.k Dispazitat perkatise zbatohen edhe pasi maredhénis e punés me punemamesin ks pédunduar|

Me ané 12 késaj dekiarate marr persipar 18 mos perder dhe 12 mos | transmetol personave 12 peautanzusr 18 dheéns persensie ape
mfarmaciope kenfideociale t& mama giste periudhes se punesimit ne shogeone Nisatel sh.p.k, p2ovec nése autpozohem
muma%agmm a2 kérkohst me g mnnewmseummummumam pas

4. Informacioni Konfideocial
lhmmﬁaﬁ%mmmmmﬂm@smmm%m&mtmm

[:] & mams giats periudhes se gunssimit ne shegenns Nisatel sh.p.k. pErves nese autorizoham
swmmmah{eng’e Misstel shpk ose kériohet me kgj Prangj dhe kuptoj se ky detvram vien gisté afstit t2 punésimit si. ghe pas

[:] Lpéehmsewmm waje kaofidencisitetio pér t& dhénat personale dhe £ mbajé afo (8 sigurta, duke mapé t
Qlitha masat orgacizative dhe tekniks t& pacshiatshme.

Uné e kuptol se prdanimi dbe zbulini | 12 dhénsve personsle 02 lidhje me individet fratohet ngs ligh nr.9027, datg 10.03.2003

[] eex "Mbeoitien © t& Dbensus Personals”. | osreshuar. mmmummmwmmmum
dmnﬂgmhmwmmmmmmmem

D Marr pergiegiesiog e ploté g8 08 gofie se konstatobet ge kam wepouar 02 kundacshtin me udbézimet o lidhje me
konfidencialitetin e & dhénave personsie apo né rast 18 moswuaities s€ tyre. ndaj meie 12 meren mass 1 menjéhershme.

Nénshkeimi

sotmédate || | 1 | | |muuohameaamulme“whmes.mmwamm

sigurinés te te dhénave personale”, kuptova dhe pranova ge ky veprim mban lart standardet perofesionale
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CERTIFICATE

FOR
INFORMATION SECURITY MANAGEMENT ISO/IEC 27001:2013
(PER MANAXHIMIN E SIGURISE SE INFORMACIONIT I150/16C 27001:201 3)

Cortifieate No ALIS/51 /3592015

oo "NISATEL =

Erner it bompanise
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- ISO/IEC 27001:2013

Sraendoeti
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“NISATEL” shpk NIPT-i K26330201T

PLANI | TRAJTIMIT
OSE REAGIMIT NDAJ INCIDENTEVE TE SIGURISE
DHE PLANI I VAZHDIMIT TE BIZNESIT
NE RASTET E SITUATAVE TE JASHTEZAKONSHME APO KATASTROFAVE

Baza ligjore
Pika 1 e nenit 6 t€ Rregullores Nr.37 daté 29.10.2015 “Mbi Masat teknike dhe organizative pér té garantuar siguriné dhe

integritetin e rrjeteve dhe/ose shérbimeve té komunikimeve elektronike”.

Detyrimet gé burojné nga Rregullorja nr.37 daté 29.10.2015 “Mbi masat teknike dhe organizative per te garantuar sigurine
dhe integritetin e rrjeteve dhe/ose sherbimeve te komunikimeve elektronike”, béjné gé komopania joné né fushén e
komunikimeve elektronike té informojé Autoritetin e Komunikimeve Elektronike dhe Postare (AKEP) né rast se:

a) ndodh nje nga incidentet e meposhtme:

- Mohimi i Sherbimeve Elektronike

- Kompromentimi i Sistemeve te Informacionit

- Manipulimi ose modifikimi i paautorizuar i té Dhenave Elektronike

- Software te demshem te cilet dergohen e jane nen kontrollin e drejtperdrejte te sipermarresit te komunikimeve elektronike
(virus, spyware etj)

b) te informojne AKEP rreth incidenteve te zbuluara te sigurise dhe/ose cenimit te integritetit, te cilat kane pasur, kane ose
mendohet se do te kene nje impakt te rendesishem dhe / ose mesatar ne ofrimin e rrjeteve te komunikimit publik dhe/ose ne
sherbimet e komunikimit elektronik publik te perdoruesit, jo me vone se 24 ore nga evidentimi i incidentit.

c) te implementojne mjetet dhe metodat e duhura teknike dhe organizative per te garantuar sigurine e rrjeteve te
komunikimit publik dhe te sherbimeve te ofruara prej tyre. Keto mjete duhet te garantojne nivelin e sigurise ne perputhje
me rrezikun e paragitur dhe te evitojne ndodhjen e incidenteve te sigurise ose te reduktojne impaktin ose pasojat kur keto
incidente ndodhin.

d) te implementojne mjetet e duhura teknike dhe organizative per te garantuar integritetin e rrjeteve te komunikimit publik,
duke siguruar ne kete menyre ofrimin e panderprere te sherbimeve te tyre.

e) te menaxhojne dhe mbrojne pajisjet dhe sistemet e perdorura per ruajtjen e te dhenave te perdoruesve te rrjeteve te
komunikimit publik dhe/ose sherbimeve.

f) té sigurojné njé nivel t& mbrojtjes dhe sigurisé sé pérshtatshme ndaj rrezigeve té mundshme, té parashikuara. Masat e
ndermarra nga sipermarresit duhet gé, té paktén: - té sigurojné qé té dhénat personale té jené té aksesueshme vetém nga
personeli i autorizuar bazuar né legjislacionin pérkatés;

Lidhur me siguring, integritetin dhe mirémbajtien e funksioneve té rrjetit, kompania “NISATEL” shpk ka pércaktuar
polikat, objektivat dhe direktivat per te parandaluar problemet e lindura ne lidhje me sigurine e informacionit dhe te
dhenave. Kéto politika trajtojné mbrojtjen e aseteve te kompanise dhe klientit duke trajtuar si aset cdo informacionin té
klientit, cdo informacion te kompanise, cdo rrjet transmetimi te informacionit, cdo pajisje softwerike apo hardware-ike te
Teknologjise se Informacionit, cdo sherbim te ofruar prej kompanise sidhe burimet njerezore te kompanise.

Objektivi i ketyre politikave eshte te minimizoje demet e biznesit duke parandaluar ndikimin e incidenteve te lidhura me
sigurine e informacionit dhe te dhenave mbi vazhdimesine e biznesit si dhe duke mbajtur ne kontroll risget aktuale.

Personi Pergjegjesi i Sigurise se Informacionit ne kompanine tone ka keto pergjegjesi:



1. Te siguroje ge proceset e nevojshme per Sistemin e Sigurise se Informacionit dhe te dhenave ge ato te themelohen,
zbatohen dhe te mirembahen.

2. Te raportoje mbi performancen dhe nevojat per permiresim e Sistemit te Sigurise se Informacionit dhe te Dhenave.
3. Te promovoje ne kompani ndergjegjesimin per kerkesat e sigurise se informacionit dhe te Dhenave.

4. Te krijoje, identifikoje dhe te perditesoje Politiken e Sistemit te Sigurise se Informacionit dhe te Dhenave.

Eshte pergjegjesia e ¢do punonjesi te kompanise te ndjeke Politiken e Sigurise se Informacionit dhe te Dhenave.
Politikat;

Informacioni dhe te dhenat, trajtohen si aset dhe konsiderohen si prone e kompanise. Punonjesit jane pergjegjes per
mbrojtjen dhe trajtimin me kujdes te aseteve te kompanise.

Konfidencialiteti eshte nje vlere shume e rendesishme e kompanise. Te gjitha llojet e informacioneve dhe te dhenave,
mbrohen me sisteme me standart te larta te sigurise.

Informacioni dhe te dhenat nuk mund te shperndahen pa autorizimi zoteruesit e informacionit dhe te dhenave.

Siguria dhe mbrojtjta e informacionit te klientit eshte shume e rendesishme per kompanine. Per kete gellim ne kontratat e
nenshkruara me klientet eshte percaktuar garte masatge do merren ne drejtim te dy paleve ne rast te shkeljes se kushteve te
konfidencialitetit. Aktivitetet e jashteligjshme ge krijohen duke perdorur asetet dhe burimet e informacionit te kompanise
nuk jane te pranueshme per kompanine.

Me poshte jane listuar disa nga aktivitetet te cilat jane te pa pranueshme nga kompania:
1. Demtimi i te dhenave

2. Perdorimi i informacionit dhe te dhenave per veprimtari te jashteligjshme

3. Shkaterrimi i pajisjeve, software-eve apo i ¢do burimi informacioni

4. Vjedhja e pajisjeve, software-eve apo i ¢do burimi informacioni

5. Perdorimi i burimeve te informacionit dhe te dhenave ne menyre jo korrekte duke shkaktuar humbje te performances se
sistemeve te informacionit

6. Ofrimi i burimeve te informacionit paleve te treat apo kompanive konkurente
Keto aktivitete konsiderohen te jashteligjshme dhe cojne ne marrje te masave disiplinore sidhe procedura respektive ligjore.

Incidentet e sigurise se informacionit dhe te dhenave, perpjekjet per aktivitete te jashteligjshme apo kanosjet te burimeve te
informacionit duhet ti raportohen menjehere Personit Pergjegjes te Sigurise se Informacionit dhe te Dhenave.

Inventar per Riskun e Mbrojtjes se te Dhenave Personale
Nr. Risku

Emertimi i Riskut

Trajtimi dhe Plan veprimi

Nr.Mbrojtja e te dhenave personale

Veprimi identifikues

Opsionet e trajtimit



Veprimet e marra
Pergjegjes
Data e konstatimit

MENAXHIMI | RISKUT

Qellimi i kesaj politike eshte te siguroj kontroll te vazhdueshem sidhe te siguroj mbajtjen ne nivele te ulta te risgeve te
Sigurise se Informacionit.

Personi pergjegjes per Menaxhimin e Riskut ka per detyre zbulimin dhe identifikimin e kercenimeve perpara se ato te
ndodhin duke bere te mundur planifikimin dhe veprimtarine parandaluese gjate kohes kur nje proces, aktivitet apo sherbim
eshte duke u ekzekutuar.

Personi pergjegjes per Menaxhimin e Riskut eshte pergjegjes per:

- Identifikimin dhe raportimin e riskut ne menyre te pershtatshme drejt administratorit te kompanise, menaxhereve te tjere
te kompanise, punonjesve te kompanise.

- Vleresimin dhe percaktimin e nivelit te riskut ge eshte i pranueshem dhe atij niveli i cili | kalon normat e
mirefunksionimit te procesit, aktivitetit apo sherbimit.

- Ofrimin e informacionit per numrin e kercenimeve dhe nje informacion te detajuar mbi secilin prej tyre sebashku me
nivelin e humbjeve ge ato shkaktojne.

- Organizimin e nje mbledhjeje periodike per informimin e kercenimeve ekzistuese sidhe masave te marra drejt
kercenimeve te meparshme.

Personi pergjegjes per Menaxhimin e Riskut duhet te zbatoje nje procedure standarte per identifikimine e kercenimeve.
Hapat ge duhet te ndigen jane te listuara si me poshte:

- Analiza e Riskut e cila eshte procedura e pare ku aplikohet identifikimi i proceseve kur risget e mundshme mund te
iniciojne. Gjate kesaj faze kryhet edhe analiza per percaktimin e aseteve ge bejne pjese ne procedurat te cilat jane te
zbuluara kundrejt ketij risku, kercenimet e ketyre aseteve, dobesimet e mundshme te tyre sidhe ndikimi ne teresine e
sistemit nga ky kercenim.

- Vleresimi i Riskut i cili perfageson proceduren e nivelit te rezikut ge ky risk shfag, periudhes kohore kur ky risk eshte i
shfaqur sidhe frekuences se perseritjes se ketij risku.

- Trajtimi i Riskut i cili perfageson proceduren e veprimtatise se menaxhuesit te riskut per te ndaluar kete rist. Veprimtaria
perbehet nga pikat e meposhtme:

Vendosja ne kontroll e riskut.

Minimizimi i riskut deri ne nivelet e pranueshme per sistemin.
I Eleminimi i riskut.
1 Marrja e masave parandaluese per mos shfaget e riskut te eleminuar.
Disa nga Risget dhe kategorizimi i tyre eshte pershkruar si me poshte:
- Risget nga burime njerezore:
| Publikim i Informacionit

"1 Kopje te informacionit jashte infrastrukturave te kompanise



Vjedhje e informacionit
1 Mos kryerje e detyrave specifike duke sabotuar sistemet
| Aktivitete joetike drejt aseteve te kompanise
- Risge Natyrore:
| Zjarr
"I Temperatura te larta apo te ulta
Termete
Permbytje
"1 Rrufe
Lageshtire
- Risge nga pa pergjegjshmeria:
Viruse
Humbje dokumentacioni
Demtime te pavullnetshme te aseteve
Gabime ne perdorimin e sistemeve
Hedhje e materialeve te lengshme ne infrastriktura te ndrryshme.

SIGURIA E BURIMEVE NJEREZORE

Politikat e Burimeve Njerezore mbi sigurine, kontrollin, trajnimin si dhe trajtimin e shkeljeve
Qellimi i ketyre politikave eshte te siguroj nje kontroll te detajuar mbi personelin e kompanise.
Trajnimi i Kandidateve;

Zhvillimi i punonjesve permes trajnimit dhe edukimit te tyre mbi gjithe proceset dhe procedurat ge keta punonjes do
kryejne ne kompani. Programet trajnuese jane dizenjuar per te zhvilluar aftesite e personelit ne kryerjen e pergjegjesive te
percaktuara ne kompani. Nje element i programeve te trajnimit eshte dhe informimi | punonjesve mbi politikat e sigurise se
informacionit sidhe politikat e trajtimit te shkeljeve apo akteve jashteligjore.

Aktiviteti i Punonjesit ne lidhje me Sigurine e Informacionit;

Gjate ushtrimit te pergjegjesive te percaktuara ne kompani punonjesi informohet mbi konfidencialitetin si nje ceshtje shume
e rendesishme ne kompani.



SIGURIA E SISTEMEVE DHE PAJISJEVE

Siguria Fizike

Dhoma e Serverave dhe te gjithe aparaturave ge mundesojne lidhjen e rrjeteve te komunikimit eshte e vendosur ne nje
ndertese, ge ploteson te gjitha kriteret e sigurise se objekteve me rendesi te vecante. Normat e sigurise survejimin me
kamera ge transmetojne imazhe ne kohe reale tek personeli i autorizuar per mbikgyrjen dhe mirembajtjen.

Aksesi fizik eshte i rezervuar per nje numer te vogel personash. Ambjeti mbahet ne temperature konstante dhe pastrohet
rregullisht per pluhura dhe grimca ge trasportohen nepermjet ajrit, ge mund te demtojne procesoret dhe sistemet e ventilimit
te pajisjeve

Rrjeti i ISP eshte i mbrojtur nga Firewall per te evituar sulmet ne porta te ndryshme te aksesit. Rrjetet e menaxhimit jane te
vendosura ne VLAN te vecuar dhe aksesohen vetem nga sherbimet VPN. Kontrolli dhe vezhgimi i aksesit ne rrjet
monitorohet nepermjet Logfile te serverave.

Serverat dhe routerat perditesohen me versionet me te fundit te sistemeve operative dhe normave te sigurise nga burime
zyrtare te kompanive ge ofrojne suportin e ketyre sistemeve.

SIGURIA E RRIETEVE, SISTEMEVE DHE APLIKACIONEVE MBESHTETESE

Komapnia jone nderton, ofron dhe zhvillon nje rrjet te komunikimeve elektronike me fibra optike dhe rrjet wireless me disa
akses pointe te deklaruara dhe te regjistruara ne AKEP. Rrjeti me fibra optike shtrihet ne zonen/zonat e Autorizimit dhe sa
here te kemi ndryshime ne kete rrjet, ato do raportohen periodikisht ne AKEP sipas rregullores per Atlasin Elektronik.

Rrjeti me baker suportohet me paisje ADSL2+ ku paisjet kryesore jane DSLAM dhe ne terren modema adsl2+ te modeleve
te ndryshem.

Rrjeti me fibra optike suportohet me pajisje EPON/GPON te teknologjive te fundit ku pajisjet kryesore jane ato OLT dhe
pajisjet ne terren jane ONU-te.

Per te marre internetin nga provideri ne perdorim nje ruter gendror i cili lidhet me pajisjen switch, pastaj me pajisjen OLT
ose DSLAM e cila ka kapacitet te zgjerueshem ne varesi te numrit te klienteve.

Gjithashtu cdo akses point ka nje tjeter ruter Mikrotik, per te rritur efektet e sigurise si dhe per ta aksesuar ne rruge te
mbyllur. Pas paisjes switch vendoset nje paisje ruter Mikrotik Cloud Core per te ndare rrjetin tim nga provideri internet por
edhe per te ndare ngarkesen ne rrjetin e fibres optike me rrjetin e akses pointeve.

Ruteri Mikrotik i akses pointeve ben menaxhimin dhe funksionimin me internet te antenave ne frekuencat e lira, dhe
kontrollon kapacitetin e internetit te klienteve. Ky ruter eshte me IP reale.

Paisja Mikrotik instalohet ne panelin e paisjeve ne zyre dhe ka energji te vazhdueshme elektrike e garantuar me inverter me
bateri ge mbajne deri ne 12 ore. Kulla eshte e garantuar me tokezim te mire per te mbrojtur pajisjet e mia nga shkarkimet
atmosferike ge ne ate pike jane shume te shpeshta ne shume muaj te vitit.

Energjia stabilizohet me stabilizator tensioni per te perballuar ngarkesen elektrike ge konsumojne pajisjet ne rack.
Disa nga funksionet e pajisjeve ruterave gendrore Mikrotik jane:
1. Krijim rrjeti te genderzuar i cili ofron besueshmerine e te dhenave dhe backup te sigurte

2. Implementim sigurie i te dhenave pavaresisht nga cila pike e rrjetit.



3. Percaktimi i te drejtave te nje perdoruesi , username dhe password per autentifikim.
4. Krijim lidhjesh private (VPN) mes pikash larg njera-tjetres, pavaresisht nga distanca mes tyre.
5. Segmentim i rrjetit te brendshem aty ku eshte e nevojshme

6. Realizimi i lundrimit te sigurt ne internet duke ngritur firewaalin e brendshem te tij i paraprogramuar me te gjitha
mbrojtjet ndaj sulmeve drejt rrjetit.

Protokollet e punes dhe komunikimit te Mikrotikut jane te mbrojtura dhe te kriptuara, dhe garantojne:
1. Authentifikimin (Authentication)

2. Fshehtesine (Confidentiality)

3. Menaxhimin e celesave (Key Management)

Authentifikimi-logimi i cdo user kryhet permes kodit HMAC (Hash based Message Authentication Code) me username dhe
password personal. Siguria e ketij kodi varet drejteperdrejt nga siguria e hash funksionit me te cilin eshte llogaritur.

Tipari kryesor i tij eshte mundesia e authentifikimit dhe kriptimit te te gjithe trafikut nepermjet Internet Protocol.

Firewalli i Mikrotikut ndihmon ne filtrimin e trafikut ne internet, duke percaktuar rregulla strikte ndaj sulmeve dhe duke
krijuar memorjen e nevojshme ne raste sulmesh, keshtu ge programe te demshme dhe hakere nuk kane asnje mundesi te
kalojne Mikrotikun.



POLITIKAT E SIGURIMIT FIZIK, TE MJEDISIT DHE BURIMEVE

Qellimi i ketyre politikave eshte te siguroje parandalimin e rrezigeve ge perbejne asetet fizike, mjedisin e punes sidhe
burimeve te ndrryshme.

Kjo politike aplikohet ndaj gjithe aseteve ge perbejne, jane pjese apo ndikojne ne shkembimin e informacionit ne kompani.
Kjo politike mbulon gjithe ambientet e sistemeve te informacionit ku kompania kryen aktivitetin e saj.

Sigurimi Fizit i Aseteve te Kompanise;
Cdo aset i kompanise eshte i izoluar nga cdo akses fizik i jashtem.

Aksesimi i paautorizuar ne pajisjet e kompanise eshte parandaluar duke bllokuar dhe cdo lloj porte fizike apo virtuale. Te
pa bllokuar jane vetem ato porta ku aksesi eshte i kontrolluar, enkriptuar dhe i mire izoluar nga kercenimet e jashtme.

Aksesi ne asetet e kompanise eshte gjithashtu i shkallezuar me nivele te ndryshme te drejtash ne cdo pajisje si pjese e
kompanise.

Siguria fizike eshte gjithashtu e kontrolluar nepermjet nje kompanie te kontraktuar per te ushtruar aktivitetin e saj. Kjo
kompani mbulon sigurine e kompanise 24 ore ne te 7 ditet e javes. Thyerja e rregullave te sigurise fizike dhe aksesi i
paautirizuar i nje punonjesi apo personi te jashtem ne ambjentet e vecuara te kompanise ben te mundur aktivizimin e
sistemit te sigurise se kompanise kontraktuale dhe veprimin e menjehershem te saj.

Kontrolli i funksionalitetit te sistemit te sigurise fizike behet cdo muaj ku nje stimulim i thyerjes se sistemit kryhet per te
matur kohen e pergjigjes. Gjithashtu gjate ketij stimulimi matet edhe riskun gjate periudhes se thyerjes se sistemit dhe
kohes se pergigjes.

Sigurimi i Mjedisit nga Katastrofat Natyrore;

Cdo ambjet ne te cilin sistemet e informacionit jane te vendosura eshte implementuar sistemet e sigurise ndaj katastrofave
natyrore.

Ne cdo ambjen jane vendosur pajisjet e izolimit dhe ndalimit te zjarrit. Cdo sistem apo pajisje e sistemeve te informacionit
eshte vendosur ne nje nivel mbi bazamentin fundor per te siguruar ruajtjen nga permbytjet apo lageshtia. Pajisjet e
implementimit te sistemeve te informacionit jane izoluar hermetikisht per te bllokuar rrezigjet e jashtme.

Siguria e Burimeve;

Politika e kompanise per sigurine e burimeve eshte ge cdo burim i cili siguron mbarevajtjen e sistemeve te informacionit te
jete i garantuar ne vazhdueshmerine e tij nga sistemet e backup-it.

Sistemi i sigurimit te energjise elektrike per furnizimin e sistemeve te informacionit eshte i siguruar me nje system backup i
perbere nga UPS (Furnizues i Panderprere i Energjise) i cili eshte gjate gjithe kohes aktive. Sistem Inverter dhe Baterish i
cili hyn ne fugi pas nderprerjes se energjise elektrike. Sidhe sistemi i furnizimit me energji elektrike me ane te
gjeneratoreve elektrike ne rast te nje nderprerje te energjise eleketrike per nje periudhe disa orarshe.

Sistemi i Ftohjes per sistemet e informacionit eshte i aktivizuar ne cdo kohe dhe lidhet me sistemin e backup-it te energjise
elektrike ne rast nderprerje te saj.



POLITIKAT E KONTROLLIT TE AKSESIT

Qellimi i kesaj politike eshte percaktimi i kerkesave mbi sigurine per te pasur nje akses te kontrolluar mbi burimet e
informacionit.

Kjo politike aplikohet ndaj gjithe perdoruesve te aseteve te informacionit perfshire punonjesit e kompanise sidhe klientet te
cilet perdorin pajisjet transmetuese te sherbimit te ofruar prej kompanise.

Kjo politike mbulon te gjitha ambientet e Sistemeve te Informacionit ku kompania operon.
Politika;

Kontrolli i aksesit eshte i nevojshem per sistemet pasi kane ne perberje te dhena sensitive dhe nevojiten te kene akses te
kufizuar. Kjo politike pershkruan procedurat e perodurura per te kontrolluar akseset me gellim sigurimin e informacionit.

- Aksesi ne informacion duhet te jete i autorizuar ne menyre specifike.

- Aksesi ne informacion duhet te kontrollohet bazuar ne kerkesat e kompanise, dhe rregullave specifike te percaktuara per
c¢do sistem informacioni.

- Te gjithe punonjesit e kompanise duhet te aksesojne vetem ato asete dhe sisteme te informacionit te cilat jane te
nevojshme per te permbushur detyrat e tyre te punes.

Te gjithe perdoruesit duhet te pajisen me nje deklarate me shkrim ose elektronike mbi te drejtat e aksesit te tyre, termat dhe
kushteve per perdorimin e ketyre te drejtave.

Llogaria e perdoruesit duhet te rishikohet ¢do 2 muaj per privilegjet e duhura.
Llogarite e perdoruesve te cilet largohen nga kompania duhet te higen menjehere mbas perfundimit te punes se tyre.

Te gjitha privilegjet e perdoruesve fillestar dhe ekzistues duhet te caktohen nepermijet nje autorizimi te Administratorit te
kompanise.

Te gjithe perdoruesit duhet te zbatojne Politiken e Fjalekalimit.

Politika e Fjalekalimit perben krijimin e nje fjalekalimi komplekt ne te cilin perfshihen 4 lloje te ndrryshme kategorish te
karaktereve sidhe nje gjateso jo me pak se 8 karaktere.

Te gjitha fjalekalimet ge i perkasin Administratorit te Sistemit i cili ka dhene dorehegje ose eshte pezulluar duhet te
ndryshohen.

Kontrolli i aksesit te rrjetit;

Aksesi ne rrjete sherbime te rrjetit do te kontrollohet mbi bazen e kerkesave te sigurise dhe biznesit, dhe rregullave te
kontrollit te aksesit te percaktuara per ¢do rrjet.

Rrjetet e sistemeve te informacionit te kompanise duhet te ndahen ne segmente logjike bazuar ne nevojat e aksesit. Rrjeti i
brendshem duhet te ndahet nga rrjeti i jashtem me kontrolle te ndryshme te sigurise rrethuese ne secilin prej rrjeteve. Lidhja
ndermjet rrjeteve te brendshme dhe te jashtme duhet te kontrollohet.

Mekanizmat e duhur per kontrollin e rrugezimit duhet te implementohet per te kufizuar rrjedhen e informacionit ne rruget e
rrjetit te percaktuar brenda kontrollit te kompanise. Kontrollet e rrugezimit te rrjetit duhet te bazohet ne burimet pozitive
dhe mekanizmat e kontrollit te adreses se destinacionit.

Te gjitha sistemet e rendesishme dhe delikate si Router-at Kryesore ge Menaxhojne Rrjetin dhe Sistemi i Menaxhimit te
Abonenteve duhet te kene nje arkitekture te mbyllur dhe shume te sigurt.



Monitorimi;

Te gjitha detajet e ngjarjeve lidhur me sistemin e informacionit duhet te logohen dhe ruhen per 1 muaj per sistemet e
zakonshme dhe 2 muaj per sistemet kritike.

Te gjitha sistemet e informacionit dhe aplikacioni i biznesit duhet te monitorohet ndersa rezultatet e monitorimit duhet te
rishikohen periodikisht. Te gjitha oret e sistemit duhet te sinkronizohen dhe rishikohen per pasaktesite dhe luhatje. Nje
perpjekje e pasuksesshme login ne serverat kritik duhet te regjistrohet, investigohet, dhe pershkallezohet tek eprori i linjes
se pare.

Menaxheri duhet te sigurojne monitorim te vazhdueshem dhe ne pajtueshmeri brenda kompanise.

POLITIKA E INTEGRITETIT TE SISTEMEVE DHE RRJETIT

Kjo politike garanton mbrojtjen e infrastruktures se sistemeve te informacionit nepermjet sistemit te antivirus-eve. Kjo
politike pershkruan masat e ndermarra per te mbrojtur sistemet e kompanise nga viruset, Trojan-et, spyware, spamet, etj.

Kjo politike aplikohet ne te gjithe sistemet e informacionit te kompanise duke perfshire pajisjet e transmetimit, sistemet e
IT sidhe sistemet e rendesise se vecante.

Personi pergjegjes analizon dhe shperndan perditesimet e mundshme te sistemeve te antiviruseve.
Politika;

Te gjitha sistemet e cenueshme nga sulmet e viruseve, malware, spam,etj. duhet te mbrohen nga software antivirus sa here
te jete e nevojshme, perveg se kur lejohet nje perjashtim specifik dhe merren masa alternative per te garantuar te njejten
shkalle mbrojtjeje.

Burime potenciale te viruseve perfshijne mjete te perbashketa si CD, USB, poste elektronike bllokohen dhe kontrollohen
paraprakisht dhe me pas lejohen te punohet mbi to.

Te gjithe punonjesit ge perdorin pajisjet e kompanise duhet te perdorin gjate gjithe kohes disa praktika te cilat jane listuar si
me poshte:

- Te tregojne kujdes kur hapin materialet bashkangjitur postes elektronike dhe ti kontrollojne per viruse perpara se ti hapin.
Duhet te shtypin opsionin scan paraprakisht.

- Te tregojne kujdes kur hapin materiale nga mjete te tilla si USB ose CD. Duhet te shtypin opsionin scan paraprakisht.
- Te skanojne te gjitha mjetet e jashtme per viruse perpara se ti perdorin.
- Te njoftojne me email Personin pergjegjes te sistemeve te antiviruseve ne rast te nje sulmi nga virus-et.

- Punonjesit ge jane te autorizuar ge te lidhin kompjuteret e tyre me rrjetin e kompanise duhet te sigurohen se kompjuteret
ge ata perdorin jane te mbrojtur nga viruset dhe perputhen me standardet e percaktuar ne kete politike.

Duhet te perditesohen sa here eshte e mundur ne baze te sistemit te antiviruseve cdo produkt ge kryen funksionin e nje
antivirusi.

Personi pergjegjes per sistemet e antiviruseve duhet te mbedh log-et nga keto sisteme per te analizuar, identifikuar edhe
eleminuar mundesi te tjera te mundshme te sulmeve nga antiviruset.

Duhet te aktivizohen ne cdo pajisje te punonjesve sistemet e sigurise se postes elektronike.



MENAXHIMI | OPERACIONEVE

Politikat e Menaxhimit te Operacioneve

Qellimi i kesaj politike eshte te percaktoje proceset operacionale per pajisjet dhe sistemet, si dhe ti mirembaj ato. Proceset e
mirembajtjes mbulojne teresine e proceseve, veprimeve ose funksionimit ndaj te gjithe pajisjeve, sistemeve dhe sherbimeve
te infrastruktures se rrjetit ne kompani. Keto politika sigurojne funksionimin e panderprere te te gjithe elementeve te rrjetit
te kompanise.

Proceset

Keto politika ndahen ne disa kategori ne baze te hapave ge ndigen per realizimin e nje operacioni:
- Planifikimi

- Implementimi

- Testimi

- Monitorimi

Planifikimi;

Planifikimi i nje operacioni do te thote krijimi i detajuar i instruksioneve te funksionimit te tij. Keto instruksione do te
ndigen perpikmerisht gjete hapave te implementimit dhe monitorimit. Krijimi i dokumentacionit te planifikimit duhet te
jete i mire detajuar ne cdo aspekt teknike duke perfshire edhe lidhjen dhe ndikimin me operacine te tjera te tij.

Ne fazen e planifikimin dhe ne kalimin e metejshem te hapave te mesiper bejne pjese dy lloje operacionesh.Operacione te
cilat jane pjese e nje sistemi apo sherbimi te ri te planifikuar per implementim. Sidhe operacione te cilat kan funksion
mirembajtes, update-ues apo ndrryshues ne sistemet ose sherbimet ekzistuese te infrastruktures se rrjetit.

Implementimi;

Implementimi eshte faza ne te cilen versioni perfundimtar i planifikimit vihet ne zbatim. Gjate kesaj faze duhet te behen
implementimet perkatese ne pajisjet apo sistemet ge bejne pjese ne kete operacion sidhe ne ato pajisje apo sisteme ge kane
nje lidhje llogjike apo fizike me funksionimin e ketij operacioni por ge nuk jane pjese se tij.

Gjate fazes se implementimit duhet te merret parasysh numri i burimeve te nevojshme per kryerjen e saj sidhe periudha
kohore gjate te ciles ky operacion do kryhet.

Implementuesi i ketij operacioni duhet te mari ne konsiderate kryerjen e tij gjate periudhes e cila ndikon me pak ose nuk
ndikon ne performancen e asnje sherbimi apo nje sistemi.

Implementuesi i ketij operacioni duhet te dokumentoje cdo proces te kryer gjate operacionit sidhe vlerat e dhena ne
konfigurimin perfundimtare ne rast kur ky process konsiston ne konfigurimin e nje pajisje apo sistemi.

Testimi;

Procesi i testimit konsiston ne matjen e parametrave te percaktuara gjate fazes se planifikimit. Vlerat e nxjerra nga matja e
elementeve te operacionit te implementuar nuk duhet te jene te ndrryshme nga ato te percaktuara ne planifikim. Bejne
perjashtim ato vlera te cilat ne fazen e planifikimit jane percaktuar me nje nivel ndrryshimi por duhet te jene brenda
parametrave te lejuara te ndrryshimit.

Cdo proces testimi se bashku me vlerat e nxjerra prej tij duhet te dokumentohet.

Gjate ketij procesi duhet te stimulohen edhe incidentet e ndrryshme te percaktuara ne fazen e planifikimit dhe impakti i tyre



ne nje pjese apo ne teresi te sistemeve dhe sherbimeve.

Procesi i testimit duhet te kryhet me shume se nje here sidhe duhet te kryhet gjate fazave te ndrryshme kohore gjate te cilit
sistemi apo sherbimi ku ky operacion ben pjese ka sjellje apo vlera te ndrryshme.

Monitorimi;

Procesi i monitorimit eshte procesi me i rendesishem i fazes se menaxhimit te operacioneve. Pasi funksioni i ketij procesi
eshte te kryej monitorimin dhe menaxhimin e operacionit i cili eshte pjese apo eshte ne teresi vete sherbimi ose sistemi |
infrastruktures se rrjetit.

Monitorimi i proceseve kryhet ne dy menyra.

Menyra e pare eshte monitorimi i historise se funksionimit te procesit. Gjate ketij monitorimi personi pergjegjes kryen
matje dhe analize mbi vlerat e meparshme te procesit nese ato jane brenda normave te percaktuara ne dokumentacionin
perkates te operacionit.

Menyra e dyte eshte monitorimi ne kohe reale i procesit. Gjate ketij monitorimi personi pergjegjes merr ne konsiderate
vlerat aktuale te procesit dhe i analizon ato duke i krahasuar me normat e parapercaktuara.

Te dy menyrat e monitorimeve te mesiperme mund te kryhen ne menyre te skeduluar ne varesi te kohes se percaktuar ne
planifikimin e operacionit.

Gjate kesaj faze duhet te percaktohet dhe monitorohen edhe vlerat e burimeve te nevojshme per funksionimin e Kketij
operacioni te percaktuara ne fazen e planifikimit. Ne kete Iloj monitorimi duhet te perdoren te dy menyrat e monitorimit.

Cdo vlere e regjistruar gjate fazes se monitorimit duhet te dokumentohet ne dokumentacionin perkates te operacionit apo
sistemit te operimit.

Sistemet Operacionale te Backup;

Keto sisteme bejne pjese ne operacionet te cilet kryejne funksionin e tyre ne rast se cdo sistem apo sherbim nuk funksionin
ose funksionimi i tij eshte jashte vlerave te lejuara.

Sistemet Operacionale te Backup duhet te jene te implementuara dhe te konfiguruara ne menyre ge ne rast mos funksionimi
te sistemeve paresore sherbimet apo infrastruktura ne teresi e rrjetit te mos ndikoje nga mos funksionimi i nje pjese te tij.

Gjendja aktive e sistemeve operacionale te backup eshte ne varesi te cdo operacioni. Ne nje pjese te operacioneve eshte e
nevojshme mos gendrimi aktive | ketyre sistemeve. Ndersa ne pjese te tjera operacionale eshte e nevojshme gendrimi i
sistemeve operacionale te backup aktive.

Ne secilin nga operacionet ose funksionet e ndrryshme te sistemit ose sherbimeve duhet te jene te percaktuara dhe te
dokumentuara sistemet operacionale te backup ne tre elementet perberes te tyre:

- Menyra e Funksionimit
- Vlerat e Funksionimit
- Koha e aktivizimit

Menyra e funksionimit percakton menyren se si sistemet operacionale te backup do kryejne funksionin e zevendesimit te
sistemeve paresore.

Vlerat e funksionimit percaktojne vlerat te cilat sistemet e mesiperme do zevendesojne vlerat e sistemeve paresore.

Koha e aktivizimit percakton kohen e nevojshme te hyrjes ne funksion te sistemeve operacionale te backup nga momenti |
nderprerjes se funksionimit te sistemeve paresore.



Per cdo sistem ose sherbim te infrastruktures se rrjetit te kompanise duhet te dokumentohen sistemet operacionale te
backup dhe tre elementet e siperpermendur te tyre.

MENAXHIMI | INCIDENTEVE TE SIGURISE

Politikat e Menaxhimit te Incidenteve te Sigurise

Kjo politike kryen funksionin e raportimit dhe regjistrimit te incidenteve, vlerave jashte standarteve normale te
funksionimit dhe masave te marra ne keto situata. Ne kete politike jane te perfshire te gjithe llojet e incidenteve ge lidhen
me sistemet, pajisjet apo sherbimet e infrastruktures se rrjetit te kompanise.

Te gjithe punonjesit e kompanise duhet te raportojne dhe te informohen per cdo regjistrim incidenti ge ka ndikim ne
procesin e punes se tyre.

Raportimi;
- Incidentet duhet ti komunikohen personit pergjegjes per regjistrimin e tyre.

- Duhet te zbatohen procedurat operacionale kur ky incident ndodh duke perfshire ekzaminimin, izolimin dhe masat e
rikuperimit.

- Duhet te raportohen te gjithe procedurat e marra gjate procesit te ekzaminimit, izolimit dhe rikuperimit te sherbimin apo
sistemit.

- Duhet te raportohen rezultatet e zgjidhjes se incidentit dhe vlerat e mbylljes se tij.
- Duhet te merren masa ndaj shkakut te ndodhjes se ketij incidenti perfshire burimet, proceset e punes apo individet.

- ldentifikuesit e incidentit nese nuk jane personi pergjegjes i menaxhimit te incidenteve nuk duhet te nderhyjne ne
riparimin e tij por duhet vetem te raportojne personin pergjegjes.

Me poshte jane te listuar kategorite ne te cilat incidentet grupohen:
- Nderprerje e sherbimit

- Difekte ne sistem apo sherbim

- Renie e cilesise se sherbimit

- Demtim hardware apo software i pajisjeve

- Vjedhje e pajisjeve

- Gabime njerezore

- Thyerje e sigurise

Nje grupin i rendesishem i incidenteve jane ato incidente te lidhura me cenueshmerine e sigurise se informacionit. Per kete
arsye cdo punonjes i kompanise duhet te jete i vemendshem nda ndonje akti apo situate te cenuesshmerise se sigurise se
informacionit duke raportuar menjehere tek personi pergjegjes.

Monitorimi;

Personi pergjegjes per menaxhimin e incidenteve duhet te jete ne gjendje jo vetem te identifikoj, regjistroj dhe analizoj nje
incident por edhe te marri masa paraprake per identifikimin e incidenteve te ndrryshem. Per kete arsye duhet te kryhen
monitorime apo te ngrihen sisteme

sigurie dhe alarmi ne menyre ge nje ngjarje e padeshiruar te identifikohet dhe te bllokohet pa kryer funksionin e saj.



Monitorimi duhet te kryhet per disa elemente thelbesore te sistemeve dhe sherbimeve te kompanise si:
- Funksionimi apo renia e sherbimeve ose sistemeve

- Sulme nga persona apo software te jashtem

- Aksese te pa kontrolluara ne sisteme apo pajisje

- Nderprerje e pa paralajmeruar e burimeve te ndrryshme

- Gabime njerezore ne operimin e sistemeve apo pajisjeve

Permiresimi;

Mbas zbulimit te shkakut te incidentit dhe marrjes se masave kundrejt tij duhet te zbatohen procedurat e permiresimit te
operacioneve te ndikuara ne incident ne menyre ge te eleminohen raste te ngjashme ne te ardhmen. Disa nga procedurat ge
duhet te zbatohen ne kete faze jane te listuara me poshte:

- Analiza e incidentit

- Identifikimi i shkakut te incidentit

- Izolimi i procesit, operacionit, sistemit apo pajisjet ge ka shkaktuar incident
- Planifikim i masave parandaluese ne raste te tilla te ngjashme

- Analize e rekordeve per incidente te ngjashme per te marre masat e duhura ne parandalimin e tij . Raportimi i Incidenteve
do te kryhet ne nje sistem rekordesh sipas skemes se meposhtme dhe duhet te perditesohet nga personi pergjegjes i
menaxhimit te incidenteve.

MENAXHIMI | VAZHDIMIT TE BIZNESIT

Politikat e vazhduesshmerise se sistemeve dhe sherbimeve

Qellimi i ketyre politikave eshte te krijojne nje procedure operacionale per te lejuar vazhdueshmerine e sistemeve dhe
sherbimeve ne raste incidentesh apo katastrofe natyrore.

Me marrjen e masave dhe kryerjen e procedurave operacionale do te bej te mundur ge kompania te:
- Vazhdoj ofromin e sherbimit.

- Vazhdoj ruajtjen e informacionit te kompanise dhe klienteve te saj

- Venien ne fuqi te sistemeve operacionale te backup

- Kete humje minimale ne sherbim dhe funksionin te proceseve

- Ndaloj ndikimin e tyre ne miregenien e punonjesve apo klienteve te kompanise

Aplikimi

Me poshte eshte diagrama e hapave ge merren ne rastin e nje incidenti apo katastrofe natyrore:
Operacione Standarte

Incidet apo Fatkeqesi Natyrore

Izolim i Procesit te Perfshire



Ngritja e Sistemeve Operacionale te Backup
Rikuperim 1 Procesit

Implementim | Operacioneve Standarte
Informimi;

Duhet te behet e mundur dallimi i katastrofes apo incidentit duke i kategorizuar ato. Ne kete menyre per cdo kategori te
meren masat dhe aksionet perkatese per evitimin, izolimin dhe eleminimin e tyre. Kategorite jane si me poshte:

- Natyrore
| Zjarr [ Termet | Permbytje
- Njerezore
Shperthim[| Kimike[ | Difekt ne proces punel | Vjedhje! | Humbje

- Infrastrukture[ ! Sisteme te ndaluaral] Energji e nderprere’ | Humbje komunikimil Ftohje/Ngrohje jashte normave te
lejuara

- Teknologji Informacioni’ Sulme Cybernetike[] Demtim Hardware] Kodim I gabuar! Humbje te dhenash’! Demtim
Software[ | Gabime Njerezore

Veprimet e Rikuperimit

Elementi me i rendesishem i menaxhimit te situatave te emergjences eshte koha e pergjigjes ndaj situatave te tilla. Per kete
arsye duhet te kategorizihet lloji | situates se emergjences dhe koha e pergjigjes respektive.

Niveli i Prioritetit;

Pershkrimi i Sistemit apo sherbimit

Koha e Pergjigjes, Kritike

-Sistemi apo Sherbimi eshte jo aktive

-Pjese kritike te Sistemit apo Sherbimit nuk eshte funksional
-Veprimtari jashte standartit te Sistemit apo Sherbimit

-Humbje e te Dhenave sensitive te kompanise

0-6 Ore, | Larte

-Pjese te rendesishme te Sistemit apo Sherbimit nuk jane funksional
-Aksese te pjesshme ne Sisteme apo Sherbime nuk jane aktive

7-14 Ore, Mesatar

-Sistemet apo Sherbimet jane duhe funksionuar por nje pjese e vogel e tyre nuk funksionin brenda standarteve
-Instalime te ndrryshme kane pasur incidente minimale

15-24 Ore, | Ulet



-Probleme minimale ge nuk ndikojne ne funksionalitetin e punes
-Probleme minimale ge nuk ndikojne ne ofrimin e sherbimit
24-72 Ore

POLITIKAT E LOGIMIT

Qellimi i kesaj politike eshte te menaxhosh

sistemin e ruajtjes dhe perdorimit te logeve te gjeneruara gjate gjithe aktiviteteve te sistemeve ose sherbimeve kryesore ne
infrastrukturen e rrjetit te kompanise. Te dhenat e logeve permbajne informacion te detajuar te aktiviteteve mbi pajisjet,
aplikacionet, sistemet dhe sherbimet ge bejne pjese ne infrastrukturen e rrjetit.

Pajisjet e rrjetit duke perfshire router, akses point apo switch mund te gjenerojne informacione prej logeve duke informuar
administratorin e rrjetit mbi aktivitetet e kryera ne keto pajisje.

Aplikacionet mund te identifikojne veprimet e kryera ne to, kohen e kryerjes dhe gellimin prej logeve te regjistruara.

Sistemet apo sherbimet jane te kategorizuar ne elemente te infrastruktures se rrjetit te cilat do implementohet sistemi i
regjistrimit te logeve per aktivitet ge kryhen ne to.

Duke menaxhuar sistemet e logeve perfitohet shume informacione te rendesishme per sigurine, performance dhe
menaxhimin e burimeve te ndrryshme te sistemeve apo sherbimeve te rrjetit. Disa nga keto informacione kategorizohen si
me poshte:

- Aksesi. Perdoruesi i cili ka aksesuar nje pajisje apo sistem te rrjetit.

- Ndrryshimi. Parametrat e ndryshuara ne nje pajisje apo sistem te rrjetit.

- Siguria. Veprimtari te ndryshme ne elementet e infrastruktures ge cenojne sigurine e sistemeve apo sherbimeve.
- Sherbimet e ofruara. Kategorizim, ndrryshim apo modifikim i sherbimeve te ofruara.

- Problematikat. Probleme ne funksionimin brenda parametrave te elementeve te infrastruktures se rrjetit.

- Perdorim i Burimeve. Analize e perdorimit te burimeve te ndryshme ne sistemet e rrjetit.

- Aktivitet Standarte. Aktivitetet standarte brenda operacioneve te lejuara nga ana e perdoruesve te ketyre pajisjeve,
sistemeve apo sherbimeve.

Administratori i rrjetit eshte pergjegjes per menaxhimin e sistemeve te logeve per elementet e percaktuar te infrastruktures
se rrjetit.

Loget e Pajisjeve te Rrijetit

Ne kete kategori bejne pjese ato pajisje ge perbejne infrastrukturen e rrjetit te komanise:
- Router

- Access Point

- Switch

- Firewall

Informacionet ge mund te gjenerohen nga keto sisteme log-esh jane te ndryshme, por pergendrimi eshte fokusuar ne disa
prej tyre:



- IP Address te pikave fundore te rrjetit

- Parametrat teknike te rrjetit per aktivitetin e nje pajisje apo klienti
- Sherbimi i kryer

- Ora dhe Data e aktiviteteve

- Vlerat e trafikut te gjeneruar

- Veprimtaria e marre nga pajisja per kerkesat e mesiperme

Loget e Sistemeve dhe Sherbimeve

Ne kete kategori bejne pjese ato pajisje ge operojne per nje sistem te caktuar apo per te ofruar nje sherbim te caktuar. Atom
und te karakterizohen si me poshte:

- Sisteme Operacionale

- DNS Server

- Web Hosting Server

- Virtual Server

- Radius Hosting Server

Informacionet ge mund te gjenerohen nga keto sisteme log-esh jane te kategorizuara si me poshte:
- Kerkese per aksesim

- Kerkese per veprim

- Ora dhe Data e aktiviteteve

- Veprimtaria e marre nga perdoruesit e ketyre sistemeve apo sherbimeve

- Parametrat e ndrryshimeve te kryera

Loget e Aplikacioneve

Ne kete kategori bejne pjese ato aplikacione te cilat ofrojne nje sherbim te rendesishem ne infrastrukturen e kompanise.
- Radius Server

- Aplikacioni Financiar

Informacionet ge mund te gjenerohen nga keto sistem log-esh jane te kategorizuara si me poshte:
- Operacionet e kryera ne to

- Ndrryshimet ne kategorite e sherbimeve te ofruara

- Ora dhe Data e aktiviteteve

- Veprimtaria e marre nga perdoruesi

- Informacion mbi aktivitetin e klienteve te regjistruar

Keto informacione mund te perdoren ne menyre te vazhduar nga cdo punonjes | kompanise per te mbarevajtur detyrat e



percaktuara por kjo kerkese duhet te jete e shogeruar me autorizimin e Administratorit te kompanise per informacionin e
kerkuar.

Keto informacione mund te perdoren nga Administratori i Rrjetit per te analizuar veprimtarite e meparshme nga sistemet,
pajisjet apo sherbimet per vlerat e trafikut te gjeneruar, vlerat e burimeve te perdorura apo veprimtari te tjera ge kane
ndikim ne administrimin e rrjetit.

Keto informacione mund te perdoren per te identifikuar anomali, sulme apo sjellje jo brenda standartit te lejuar te pajisjeve,
sistemeve apo personave fizike punonjes ose kliente te kompanise.

Sistemet e Logeve ruajne te dhena deri ne nje muaj nga momenti i regjistrimit te logeve ne sistem.



