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LENDA: Plani pér siguriné e rrjetit dhe informacionit sipas Rregullores s¢ AKEP
Nr. 37, daté 29.10.2015 “Mbi masat teknike dhe organizative pér té garantuar
siguriné dhe integritetin e rrjeteve dhe/ ose shérbimeve t¢é komunikimeve
elektronike (Aneksi 3)

Ky informacion pérfshin té gjitha pikat e Aneksit 3 t& rregullores sé AKEP

Pika D1: Qeverisja dhe Menaxhimi i Riskut

- Pérgjegjési i rrjetit kujdeset n& gdo moment pér menaxhimin e riskut duke béré t& mundur né rast
identifikimin, p&rcaktimin, prioritizimin e riskut duke pérdorur mjete sa mé& ekonomike dhe &
koordinuara pér t& minimizuar, monitoruar apo pér té zvogéluar probabilitetin & njé risk t& ndodhé.

- Té gjith& punonjésit e Nisatel Sh.p.k vihen né dijeni pér siguring dhe jané subjekt i nj& kontrolli
vjetor nése jané konform zbatimit t& rregullave dhe standardeve t& sigurisg.

- T& gjith€ punonjésit e Nisatel Sh.p.k jané n& dijeni pér punén g€ duhet t& kryejné dhe ¢faré lidhet
me ta duke mos cénuar as privatésing e té tjeréve si dhe as siguring e sistemeve duke u pajisur secili
me account t€ dallueshém nga tjetri.

- Politikat e sigurisé rishikohen n& ményré periodike nga pérgjegjési i rrjetit duke béré t& mundur
shmangien e incidenteve, shkeljet, & mund t&€ ken& ndodhur mé par€ ofruesve té tjeré.

- N& ményré periodike b&hen kontrolle apo skanime t& sistemeve dhe programeve t& implementuara
PEr pun& né ményré q& t& identifikohet apo ndalohet sulmi nga ndonj& virus, malware, apo sulm
pirat.

- Punonj&sit jang pérgjegjés pér mbrojtjen dhe trajtimin me kujdes t& pasurive t€ shoqérisé. T& gjitha
llojet e informacioneve mbrohen me sisteme, me standarde t& larta t& sigurisé si nga prodhuesit edhe
nga instalimet e implementuara prej shoqérisé soné.

- N€ rast t& incidenteve me palét e treta mbahen rekorde pér kéto incidente duke béré t& mundur
rishikimin e rregullores pér sa i pérket sigurisé pér palét e treta.

- Personi pérgjegjés pér risqet ka pér detyré zbulimin dhe identifikimin e kércénimeve pérpara se ato
t& ndodhin duke béré t&¢ mundur planifikimin dhe veprimtarin€ parandaluese gjaté kohés kur njé
proces, aktivitet apo shérbim &shté duke u ekzekutuar.

- Personi pérgjegjés pér risqet zbaton njé proceduré standarte pér identifikimin e kércénimeve dhe
raportimit menjéheré te Pérgjegjési i Departamentit dhe Administratori.

Pika D2: Siguria e Burimeve Njerézore

- T& gjith& punonjésit ndjekin trajnime t& herépashershme pér sa i pérket sigurisé teknike t& tyre apo
dhe sigurisé s sistemeve qé jan& duke pérdorur.

- T& gjithé punonjésit jang t& detyruar t& zbatojné kérkesat e rregullores s& sigurimit teknik pér
mbrojtjen n& puné. Shkelja ose mos-zbatimi i kétyre rregullave dhe udhé&zimeve, pérbén shkelje t&
disiplinés n& puné dhe sipas shkallés s& shkeljes ngarkon me pérgjegjési punonjésin, i cili ka kryer
k&t shkelje, (shkeljet trajtohen n& bazé t& rregullores sé brendeshme t& shoqérisg).

- Punonjésve, mbi bazén e udhézimeve t& Kodit t& Punés, u éshté vendosur né dispozicion, prané
qendrés s€ punés, kutia e ndihmés s& shpejts.

- Ne baze te Udhezimeve dhe Protokolleve te Ministrise se Shendetesise dhe Mbrojtjes Sociale, ne
sportelet e sherbimit ndaj klientit, jane vendosur barriera fizike prej pegikllasi si dhe punonjesit j
te pajisur me maska dhe disinfektues me baze alkoli. Ambientet e punes disinfektohen cdo ditﬂe;
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- Secili prej punonjesve ne momentin e deklarimit si punonjes i Nisatel paraget prane zyrave Qendrore
raportin mjeko-ligjor si nje vertetim se eshte i shendetshem dhe i afte per pune.

- Punonjesit u nenshtrohen testeve per sa i perket sigurise ne pune dhe ne baze te pergjigjeve marrin
nje vleresim i cili nese rezulton i ulet punonjesi do te ritrajnohet duke organizuar ritrajnime dhe
sesione per ceshtjet e sigurise te organizates referuar nga nje person pergjegjes per sigurine e
personelit.

- Te gjithe punonjesit kane marr pjese ne trajnimin e organizuar per fiksen e zjarrit me perfagesues te
kualifikuar te »La Fenice Zjarrfikes sh.p.k«.Fiksja e zjarrit eshte vendosur ne nje ambjent te
dukshem dhe lehtesisht te aksesueshem nga te gjithe punonjesit ne rast zjarri duke ndjekur
procedurat per shuarrjen e zjarrit .

- Cdo punonjesi i eshte vene ne dijeni procedura qe ndiget ne raste thyerjeje rregulloreje apo
moszbatim te masave mbrojtesve te percaktuara per ta.

- Cdo punonjes i ri trajnohet per sigurine teknike dhe perdorimin e masave mbrojtese per sigurine
gjate punes dhe cdo punonjes mban pergjegjesi per mosperdorimin dhe moszbatimin e masave
mbrojtese duke iu nenshtruar procedurave te percaktuara ne rast thyerjeje rregullash .

- Nerregullore e brendeshme pershkruhet qarte se cdo punonjes, duhet te perdori ne menyre esplicite
dhe unike, kredencialet e tij, dhe jo te dikuijt tjeter per te aksesuar apo monitoruar sisteme/software,
apo burime te kompanise.

- Punonjesit te cilet nuk jane me pjese e kompanise, (largohen nga puna) u revokohen ne menyre te
menjehershme privilegjet dhe kredencialet, te gjitha llogarite qe dispononin kalojne ne statusin Jo-
aktive.

- Mbivendosja e fjalgkalimit béhet vetém nga personi i autorizuar i teknologjisé s& informacionit pas
nj& kérkese me shkrim, derguar ne departamentin e IT-se.

- Largimi i punonjesve nga pozicionet e tyre te punes, rezulton me revokimin e badge-it dhe akses-
card-es ne varesi te pozicionit dhe aksesit qge i jane caktuar.

- Administratori &sht& personi pérgjegjes pér mbajtjen e t&€ dhénave né lidhje me t& gjitha aksesimet
e autorizuara, ku pérfshihen detaje si: emri i punonjésit, pozicioni i punes, data, ora dhe dita deri kur
i lejohet aksesimi.

Ndér politikat kryesore, pérfshihen referencat tek logset e sistemeve/software-ve, apo burimeve te tjera
t& kompanisg.

T& gjithé punonjesit ¢ kompanise instruktohen né lidhje me ményrat e krijimit dhe administrimit t&
fjalekalimeve per zgjedhjen e fjalékalimit fillestar, ndryshimin e fjalgkalimit dhe k&shilla t& njohura
sigurie pér zgjedhjen e tij, mbrojta e fjalékalimit si dhe ndalimi i dhénies s& fjalékalimit midis
pérdoruesve,

Pérdoruesve u kérkohet ne kontrate te pranojné se ata i kané lexuar dhe i kané kuptuar rregullat dhe qe
do t'i zbatojné ato rigorozisht.

I gjith& personeli i kompanise &shté pérgjegjés pér respektimin dhe pér ruajtjen e nivelit & kérkuar t&
siguris€ gjaté kryerjes sé detyrave per te cilat Jane ngarkuar.

- Personat, t€ cilét nuk jang punonjés t& kompanise, nuk lejohen t& aksesojné ne asnje moment pajisjet,
sisteme dhe pasurite e kompanise.

- Personat g€ kané akses né sistemin dhe pajisjet e kompanise jané t& detyruar t& jené t& vetédijshém
pér rregullat dhe standardet e sigurisg, keto te fundit, azhornohen se bashku me rregulloren e 4
brendeshme te kompanise, me nje periodicitet 90-ditor.
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Ripozicionimi i punonjesve eshte nje metode e fugishme e kompanise ne menyre te tille qe te rris
dhe forcoje aftesite e punonjesve dhe te shmang boshlleget duke fugizuar punen ne grup .

Per cdo departament ka nje pergjegjes perkatesisht ne listen me poshteshenuar:

Pergjegjes rrjeti fiber Adriatik Karameta
Pergjegjes centrali dhe transmetimi Kostjan Kekezi/ Detion Jahaj
Pergjegjes Koordinimi Klodjan Gocllari

Pergjegjes i Punimeve Civile Astrit Hitaj

Kompania ben nje pasqyre te personave te larguar dhe ripozicionim e punonjesve, tabela meposhte
pasqyron ripozicionimet e fundit qe kane ndodhur ne hierarkine e kompanise:

Administrator (CEO)  Lorena Haxhiraj
Pergjegjese marketing  Brixhilda Bregasi

Punonjesit e rinj trajnohen per punen.

Me poshte disa nga trajnimete zhvilluara, shkeputur si fragment nga regjistrat e kompanise per
trajnimin dhe hyrjet e reja te punonjesve:

Shkurt 2020 - Trajnim per rrjetin fiber, problematikat aktuale, krijimi i konektoreve fundor.
Qershor 2020 — Trajnim per teknologjite e perdorura ne Nisatel Sh.p.k

Shtator 2010 — Tetor 2010 — Trajnim per teknologjine VOIP

Dhjetor 2010- Mediat e Transmetimit, fiber, baker.

Pika D3: Siguria e sistemeve dhe pajisjeve

T& gjitha pajisjet ¢ kompanise mbrohen fizikisht nga kércénimet e sigurisé dhe nga rreziget e
mjedisit, qofshin keto nga faktore atmosferike, apo faktore njerezor me gellime keqdashese.
Pajisjet jane te alokuara né dhoma t& mbyllura e t& sigurta. Dhomat e pajisjeve jane pajisur me mjete
sigurie te larte, celes me alarm, ajér t&€ kondicionuar, kamera, UPS dhe me fikese-zjarri, si dhe sistem
per detektimin e tymrave. Ambientet ne te cilat jane alokuar pajisjet kane te siguruar autonomi per
emergjencat elektrike, mund te punojne deri pa hasur probleme ne momentin ge mungon rryma
elektrike,(si pasoje e faktoreve te jashtem). Roli kryesor ne kete rast luhet nga UPS-et te cilet
revizionohen here pas here per tu siguruar ge performanca e tyre nuk ka rrene.

Format e komunikimit ne sistem qe perdor kompania jone, jane t& mbrojtura kundér humbjeve,
ndérhyrjeve dhe korruptimit, respektojne rigorozisht privatesine ¢ komunikimit.

Ne raste kur kerkohet pergjimi i ligjshem nga autoritetet e ngarkuara me ligj, kompania zbaton te
gjitha masat, e percaktuara ne rregulloren e brendeshme per te vendosur ne dispozicion
informacionin e kerkuar nga organet e siper-permendura.

T& gjitha t& dhénat sensitive te sistemit u béhet backup (kopje) i rregullt n& pérputhje me procedurat
teknike periodikisht sic parashikohet ne rregulloren e brendeshme, te departamentit perkates, te [T-
se.

Kopjet (backup-et) e t& dh&nave ruhen né vende t& mbrojtura nga zjarri dhe jashté ambienteve ku
mbahen serverat prej t& ciléve jané marré ato,

Kopjet (backup) e t& dhénave testohen rregullisht per integritetin e tyre, ne menyre te tille pér t'u
siguruar q&€ mund t& pérdoren né raste t& nevojshme.

Procedurat e rikrijimit (restore) t& t& dhénave testohen rregullisht pér t'u siguruar q& ato jang té
efektshme dhe q& ato mund t& ekzekutohen brenda kohés sé lejuar, kjo kohe, eshte e varjueshme per
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makina te ndryshme, virtuale apo fizike. Te gjtha hapsirat e kohes ge nevojiten per te rikthyer
funksionale, nje apo me shume sherbime te afektuara ne nje apo me shume makina, jane marre
parasysh ne RT (Recovery Time).

- I gjith& personeli i kompanise t& cilit i lejohet akses né Internet dhe né& shérbim email-i te kompanise
me kusht qe te te tregojne kujdes nga viruset duke zbatuar masat e sigurise, per te cilat azhornohen
here pas here, ne formatin elektronike cdo 30 dite dhe ate te fizik ne cdo 90 dite.(I printuar ,
hardcopy)

- Identifikimi i p&rdoruesit mbulon procedurat pér t'u siguruar qé ¢do sistem &shté i afté té njohé
personat e autorizuar dhe t€ kryejé veprimet e duhura penguese, né rastet e pérpjekjeve pér aksesim
té paautorizuar.

Cdo pérdorues identifikohet né ményré individuale népérmjet njé llogarie unike pérdoruesi, pra nje
username dhe passéord,(ku ky i fundit kerkohet nga ana e sistemit automatikisht te nderrohet pas nje
periudhe te caktuar kohe, duke zbatuar nje nga pikat kyce te sigurise se te dhenave).

Personelit u ndalohet rreptésisht shpérndarja e llogarisé personale/klienteve. Thyerja e kétij rregulli do
t& trajtohet si shkelje e réndg, per te cilen merren masat perkatese.

Nj¢ llogari unike pérdoruesi siguron vetém ményrén e autentifikimit pér pérdoruesit/klientit, ndalohet
rreptésisht dy ose mé shumé aksesime t& njgkohshme me t& nj&jtén llogari pérdoruesi,

kjo fale politikave te sistemeve dhe burimeve te kompanise per mos-lejimin e dublikimit te hyrjeve ne
sistem.

Pika D4: Menaxhimi i Operacioneve

Operacionet jane dy llojesh, operacione pjese e nje sistemi apo sherbimi te planifikuar per implementim
dhe operacione te cilat kane funksion mirembajtes, update-ues apo ndryshues ne sistemet ose sherbimet
ekzistuese te infrastruktures se rrjetit.

Sherbimet e mirembajtjes se sistemit jane 100 % efektive ne cdo dite perfshire backup, etj.
T& gjitha procedurat q& lidhen me teknologjing e informacionit dokumentohen dhe ruhen per referenca
te mevonshme.

Ké&to perfshijné, n& ményré t& vecants, procedurat e hapjes dhe t& mbylljes,se portave te pajisjeve te
cilat ofrojne sherbim, si dhe backup-et dhe mirémbajtjen ruting pér t€ gjitha elementet ¢ mjedisit t&
sistemit dhe rrjetit t& kompanise.

Te renditura sipas shkalleve te ekzigjencave, operacionet e mirembatjes nisin nga Core-Netéork, te
skeduluara dhe te kryera ne orare te pershtetshme per nderhyrje. Me tutje procedurat menaxhuese
perfshijne Edge-, ne te cilin po ashtu skedulohen nderhyrje, si dhe shkalla e nderhyrjeve.

Procedurat e operimit mbulojné si operacionet normale ashtu edhe administrimin e incidenteve te
parashikueshme, duke pérfshiré keqfunksionimin e pajisjeve ose t& programeve, t& dhénat jo té sakta
ose t& démtuara, difektet né pjesét qé i pérkasin providerit te internetit, sulmet keqdashése dhe tentimet
per thyerjet e konfidencialitetit.
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Cdo pérdorues identifikohet né ményré individuale nép&rmjet njé llogarie unike pérdoruesi, pra nje
username dhe passéord,(ku Ky i fundit kerkohet nga ana e sistemit automatikisht te nderrohet pas nje
periudhe te caktuar kohe, duke zbatuar nje nga pikat kyce te sigurise se te dhenave).

Personelit u ndalohet rreptésisht shpérndarja e llogarisg personale/klienteve. Thyerja e kétij rregulli do
€ uajiviicl st siihelje ¢ 1énde, pel ie cilen nierren masal perhatcse.

Njé llogari unike pérdoruesi siguron vetém ményrén e autentifikimit pér pérdoruesit/klientit, ndalohet
rreptésisht dy ose mé shumé aksesime t& njékohshme me t& njgjtén llogari pérdoruesi, kjo fale politikave
te sistemeve dhe burimeve te kompanise per mos-lejimin e dublikimit te hyrjeve ne sistem.

Pika D5: Menaxhimi i Incidenteve

Njé incident sigurie éshte ngjarja e cila mund t& ndikojé né integritetin, disponueshméring dhe né
konfidencialitetin e informacionit, por jo vetem, incidentet mund te afektojne mbare-vajtjen e
sherbimeve, qofshin keto te fundit telefoni, internet apo iptv.

Démtimet si pasojé e incidenteve t& sigurisé dhe t& keq-funksionimeve minimizohen ne maksimum dhe,
sa her€ qé &sht€ e mundur parandalohen. Ne rregulloren e brendeshme te kompanise, eshte perfshire nje
seksion i vecante per manaxhimin e incidenteve I kategorizuar ne disa shkalle. Ndarja e tyre behet
bazuar ne rendesine e pasojes qe sjell incidenti.

Meposhte jepet nje liste e incidenteve qe kemi parashikuar ne rregulloren e brendeshme:

1) Incidente te shkaktuara nga sulmet e jashtem kundrejt pajisjeve ge per hire te rolit te tyre
Jane te ekspozuara nepermjet IP publike, (normalisht keto pajisje jane te mbrojtura me
firegall dhe aksimi ne to eshte i pasijur me ACL filter).

2) Incidente te shkaktuara nga demtimi/deshtimi i pajisjeve, te cilat jane pjese ofruese e
sherbimeve, telefoni, iptv, internet.

3) Incidentet te shkaktuar nga kompromenimi i informacioneve sensitive te kompanise nga
punonjesit, apo ish-nenpunesit e kompanise.

4) Incidente te shkaktuara nga shkage natyrore,si termetet, zjarret, permbytjet, etj.
Incidentet g& ndikojn& mbi siguring vlerésohen me seriozitet dhe té raportohen menjsheré tek Shefi
Sigurise dhe Administratori.
Pér t& gjitha rastet e ngjarjeve q& lidhen me siguring ndiget njé procedura pér raportimin ¢ incidenteve
sipas raportimit te percaktuar nga AKEP ne rregulloren nr.37.
I gjithe personeli eshte i detyruar pér t& raportuar ¢do dobési t& sigurisé ose ¢do kércénim t& véné re né
procedura, n& sisteme dhe né shérbime.
Pér t& minimizuar ¢do ndérprerje t& shérbimit internet apo ¢do démtim t& t& dhénave, i jepet prioritet si
pune g€ keqfunksionimi i programeve t& korrektohet sa mé shpejt qé t& jeté e mundur.
Kur pergjegjesi apo administratori veren se veprimtaria e njé punonjési nuk &shté n& pérputhje me
rregullat dhe procedurat e sigurisé, pér ¢farédolloj arsyeje, ai organizon njé takim me punonjésin pér t&
diskutuar ¢éshtjen dhe pér t& planifikuar veprimet korrigjuese te tij ne nje kohe sa me te shkurter.

-
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Pika D6: Menaxhimi i Vazhdimit té Biznesit

Duke patur parasysh se veprimtaria e Nisatel , ne tregun e telekomunikacioneve, monitorohet , nga
autoritete si AMA dhe AKEP per sherbime ge ofrohen prej Nisatel, nuk hezitohet asnjehere ge tu
referohemi rregulloreve perkatese per implementimet e sherbimeve te reja, apo atyre ekzistuese.

Nder qellimet kryesore te Nisatel eshte dhe do te jete shtrirja dhe ekspansioni sa me i gjere
gicografikisht.

Titullaret e kesaj kompanie kane implementuar poliktika te tilla, ge sherbimet te cilat ofron Nisatel te
Jene ne redundace te vazhdueshme , duke parandaluar faktin ge mund te mos kete sherbim(kjo per arsye
te cilat nuk lidhen drejte per drejte me Nisatel)

Nderprerje jashte kontrollit tone mund t& shkaktohen nga shkage natyrore, nga aksidente, nga difekte t&
pajisjeve, nga veprime t& qéllimshme ose nga difekte t& shérbimeve.Nder masat e marra jane si
meposhte:

1) Te gjitha pajisjet te cilat jane me rendesi te vecante kane minimalisht nje tjeter (pajisje
te ngjashme) rezerve, qofte kjo ne sektorin e magazines, ose ne site ku eshte e alokuar
pajisja aktive. Kjo pajisje mund te jete rendunte —aktive,/pasive ne varesi te rendesise se
sherbimeve qge kalojne nepermjet saj.

2) Te gjitha pikat e shperndarjes se sherbimeve , te alokuara neper zona te ndryshme te

3) qytetit, jane te lidhura me sallen qendrore te pajisjeve , me minimalisht 2 rruge fizike,
kjo per efekt redundance.

4) Gjate instalimit te pajisjeve simulohet koha ge u nevojitet sherbimeve ne rast keqg-
funksionimi per tu ribere aktive. Ne baze te procedurave, percaktohet shkalla e defektit

5) dhe kohezgjatja per ta ri-vendosur ne pune pajisjen ne fjale. Trajtohen me rigorozitet te
gjitha mundesite duke marre ne konsiderate edhe rastin qe pajisja eshte difektuar ne
masen 100%, procedurat qe ndigen, jane te percaktuara ne BCP-ne e kompanise, ¢ cila
perfshin , kalimin ne pajisjen reduntante te sherbimeve, (ne rastin kur keto te fundit nuk
kane kaluar automatikisht )

6) Ndikimi [ faktoreve natyror, si permbytjet, termetet, etj, jane marre masa ge sherbimi te
Jene redundant nga disa pika shperndarje , duke mos lejuara mungesen totale te
sherbimit.

Pika D7: Monitorimi, Auditimi dhe Testimi

Pajisjet e rrjetit duke perfshire routerat, sitchet dhe modemet kabllore, gjenerojne informacione prej
logseve pra informojne sallen operative mbi aktivitetet e kryera ne keto pajisje.

Aplikacionet identifikojne veprimet e kryera ne to, kohen e kryerjes dhe gellimin prej logseve te
regjistruara. Sistemet apo sherbimet jane te kategorizuar ne elemente te infrastruktures se rrjetit ne te
cilat implementohet sistemi i regjistrimit te logseve per aktivitet qe kryhen ne to.

Informacionet qe gjenerohen nga keto sisteme logs-esh jane te ndryshme dhe ja disa prej tyre:

IP Addressa e pikave fundore te rrjetit

Parametrat teknike te rrjetit per aktivitetin e nje pajisje apo klienti
Sherbimi i kryer

Ora dhe Data e aktiviteteve

= LN =
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5. Vlerat e trafikut te gjeneruar
6. Veprimtaria e marre nga pajisja per kerkesat e mesiperme.

Logset e aplikacioneve ofrojne nje sherbim te rendesishem ne infrastrukturen ¢ kompanise dhe ketu
perfshijme logset nga programi i menaxhimit te klienteve, ne te cilin perfshihet edhe faturimi,
kapaciteti i paketes perkatese, kontrolli prinderor, etj.

Keto informacione perdoren ne menyre te vazhduar nga pergjegijesi i sigurise vetem per detyrat e
caktuara dhe per te analizuar veprimtarite ¢ meparshme nga sistemet, pajisjet apo sherbimet per vlerat
e gjeneruara.

Keto informacione perdoren per te identifikuar anomali, sulme apo sjellje jo brenda standartit te lejuar
te pajisjeve, sistemeve apo personave punonjes ose kliente te kompanise.

Sistemet e Logseve ruajne te dhena deri ne 1 muaj nga momenti i regjistrimit te logeve ne sistem.
Testimet: Ne fazen e kryerjes se testit, regjistrohet me menyrat e percaktuara ne planifikim cdo rekort i
kerkuar ne dokumentacionin e testit.

Ne raportin e testit pershkruhen te gjithe procedurat e ndjekura dhe perkrah tyre vlerat e nxjerra nga
keto procedura.

Gjithashtu pershkruhen konfigurimet e ndryshuara ne sisteme apo sherbime per realizimin e testit si dhe
procedurat e kthimit te konfigurimeve ne gjendjen e meparshme, te gjitha keto te dhena, rruhen ne nje
server te vecante gellimi i te cilit eshte pasqyrimi i nje historiku per fazen e testime.

Faza e fundit e sistemit te testimit eshte kryerja e analizes se vlerave te gjeneruara nga procesi i testimit
nga ana e pergjegjesit te sistemit apo sherbimit dhe personit pergjegjes per kryerjen e testimit.
Auditimi: Personi pergjegjes per kryerjen e auditimit e realizon kete proces me kerkese te
Administratorit te Kompanise dhe autorizimit me shkrim te tij. Ne rastin kur nje punonjes i kompanise
dyshon ne keqfunksionim te nje elementi te infrastruktures se rrjetit ai i drejtohet pergjegjesit te
departamentit perkates, dhe ku i fundit kerkon me nje kerkese te vecante , ne dijeni te administratorit ,
nderhyrjen e personit auditues per sherbimin perkates, mbi te cilin eshte bere auditimin.

Personi pergjegjes kryen auditimin e problemit dhe perpilon nje dokumentacion mbi raportimin e
situatave te zbuluara te cenuesshmerise. Materiali i dergohet Administratorit dhe pergjegjesit te
departamentit per te ndermarre veprimet e duhura teknike per te parandaluar riskun e mundshem.

Regjistri incidenteve

TABELA PER VLERESIMIN E IMPAKTIT TE INCIDENTIT TE SIGURISE

Sulm pirat karshi serverave|>30min >60min
te DNS-ve

Numri i perdoruesve te

prekur nga incidenti ose 260 260

% e tyre ndaj numrit total
te perdoruesve te ofruesit
te sherbimit

>10000se>5% \Mesatar / Larte
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INe rast te nje numri te
panjo hur te perdoruesve te
prekur nga incidenti i
sigurise, zona gjeografike e
shtrirjes se in cidentit te
sigurise

>20km? Mesatar I Larte
Vleresimi Perfundimtari

Impaktit: Mesatar I Larte
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DEKLARATA E APLIKIMIT

SO |a) B&jnjé listé té risqeve kryesore pér siguriné dhe |
2.1 \vazhdimésing
e rrjeteve dhe/ose shérbimeve té ofruara té o
komunikimit, duke marré né& konsiderate Rregullorja e brendeshme perfshin planin e manaxhimit
kércénimetkryesore pérburimeteréndasishme. [t rrezikut.
Y} Vandnes né Adiieni nerennalin kve nér rianat
kryesore dhe sesi ti trajtosh ato.
SO ¢) Krijodhevendos njé metodologjit& menaxhimit
2.2 té riskut dhe/ose mjetet bazuar né standartet e
industrisé.
d) Siguro qé personeli kryesor pérdor , _ o
metodologjiné dhe mjetet e menaxhimit t& riskut Perfshihet ne Risk Management, seksioniirregullores se
. s . . brendeshme
e) Rishiko vlerésimet e riskut pas ndryshimeve ose
incidenteve.
f) Siguro gé risqet e mbetura pranohen nga
menaxhimi.
SO |g) Rishiko metodologjing dhe/ose mijetet e [Si me siper.
2.3  menaxhimit te riskut,
né ményré periodike, duke marré né konsideraté
ndryshimet dhe incidentet e mé&parshme.
SO 3: Rolet e Sigurise dhe Pergjegjesite
SO a) Caktoji personelit rolet e sigurisé dhe Aktivitetet e sigurisé sé informacionit koordinohen nga
3.1 pérgjegjésité. pérfagésues nga pjesé té ndryshém té NISATEL té
b) Siguro gé rolet e sigurisé jané té arritshme né |pércaktuara / rolet dhe pérgjegjésité pérkatése sipas
rastse ndodhin funksioneve té tyre té punés. Rrjedhimisht njé skuadér
incidente sigurie. SMSI éshté formuar pér té mbéshtetur né ményré aktive
siguriné brenda NISATEL dhe rolet dhe pérgjegjésité e
tyre jané t& pércaktuara né ményré té qarté, trajnuar
dhe né bazé té njohjes (pershkrimet e posteve te punes)
SO ¢) Personeliemérohetzyrtarishtnéroletesigurisé.
3.2 | d) Vendos personelin né dijeni té roleve té sigurisé
né organizaté
dhe kur duhet t& kontaktohen.
SO  |e) Strukturaerolevetésigurisé dhe pérgjegjésive
p-3 :ggtﬁgﬁ: si pasojé e ndryshimeve dhefose Rregullorja e brendeshme, seksioni i Drejtimit.
incidenteve t& méparshme.
SO 4: Siguria e asteve te pales se trete
SO [a) Pérfshini kérkesat e sigurisé né kontratat me
4.1 palét e treta.
SO |b) Vendos njé politiké sigurie pér kontratat me Marredheniet me palet e treta rregullohen nga
4.2 |palét e treta. kontratat e lidhura konform ligjit. Ne kontrate
D1: Qeverisja dhe Menaxhimi i Riskut
SO 1: Politika e Sigurise se Informacionit - /
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SO a) Vendos njé politiké sigurie t& nivelit té larté qé [Nisatel, zoteron nje plan politikash per manaxhimin dhe
1.1 adreson siguriné dhe vazhdimésiné e rrjeteveté |permiresimin e sherbimit IT, lidhur me sigurine e
komunikimit dhe/ose shérbimeve té ofruara prej informacionit, planifikimet financiareet;.
tyre.
b) Véje ne dijeni personelin kyc pér politikén e [Plani i politikave shperndahet elektronikisht tek
Sigurisé. personat pergjgegjes, pas cdo azhornimi.
SO ¢ Vendos nolitika té& detaiuara t& siaurisé sé
1.2 informacionit pér asetet kritike dhe proceset e
biznesit
d) Vendosnédijenigjithé personelinpérpolitikéne . . .
sigurisé dhe pér cfaré lidhet me punén e tyre. Perfshinet ne planin & politikave.
e) Rishiko politikén e sigurisé pas incidenteve nese
konsiderohet
e nevojshme.
SO ) Rishiko politikat e sigurisé sé informacionit né
-3 mgpyre penodlke _dhg merr ne kons;dera_t.e shkeljet, Plani i politikave, rishikohet cdo 90 dite, dhe
pérjashtimet, incidentet e méparshme, . . .
testet/ushtrimet e méparshme dhe incidentetqé perditesohet ne rast nevojash te kompanise.
kané prekur ofruesit e tjeré né sektor.
SO 2: Qeverisja dhe Menaxhimi i Riskut
c) Siguro gé té gjitha prokurimet e percaktohenqartetedrejtatdhe detyrimetqelindin
shérbimeve/produkteve nga palét e treta janéné  |perpalet, bashkelidhurmekontraten, firmosetngapala
pérputhje me politikén. kontraktuese, nga“DeklarataePergjegjesive Civiledhe
d) Rishiko politikén e sigurisé pér palét e treta, pas [Penale’
incidenteve
ose ndryshimeve nese konsiderohetenevojshme
e) Redukto risget e mbetura gé nuk jané té
adresuara nga pala e treté. -
SO | f) Mbajrekorde t& incidenteve té sigurisé té lidhura Nuk kemi patur raste incidentesh
4.3 ose té shkaktuara nga palét e trefa.

g) Rishikim dhe pérditésim té politikés sé sigurisé

pér palét e treta né intervale té rregulita, duke

mairé né konsideraté incidentet dhe ndryshimet e
méparshme.

D2: Siguria e Burimeve Njerezore

SO
5.1

§O 5:

Kontrollet e Background-it

é) Kontrollo referencat profesionale té personelit
kyc( administratorit t& sistemit, oficeréve te
sigurisé, etj)

SO
52

b) Kryej verifikime t& background-it pér personelin
kyc, kur nevojitet dhe lejohet ligjerisht.
c) Vendos njé politiké dhe proceduré pér kontrollet

e background-it.

'Rregullorjae brendeshme , seksioni i

[Rregullorja e brendeshme , seksioni i Burimeve

Njerezore

Burimeve
Njerezore
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SO d) Rishiko dhe pérditéso politikén/procedurat pér
5.3 |kontrollet e background-it dhe referencés né
ményré periodike, duke marrés né& konsideraté Rregullorja e brendeshme, seksioni i Drejtimit.
ndryshimet dhe incidentet e
méparshme.
SO 6: Njohuria mbi sigurine dhe trajnimi
SO (3arantn nerennalin kvr me trainime dhe  Personelit i vihen ne dispozicion Manualet me politikat
6.1 |materialetépérshtatshmembicéshtjetesigurisé. |perkatese te miratuara nga kompania dhe trajnohen ne
lidhje me implementimin dhe zbatimin e tyre. Cdo
punonjes nenshkruan deklaraten per njohjen e
politikave
SO b) Implemento njé program pér trajnimin, duke [Eshte perpiluar nje plan trajnimi ne lidhje me sigurine e
6.2 béré té sigurt qé personeli kyc ka njohuri té informacionit, mbi mbrojtien e te dhenave dhe
pérditésuara dhe té mjaftueshme mbi siguriné. shperndarjes se informacionit. Trajnimi i pare zhvilluar
me departamentin NOC.
c) Organizo trajnime dhe sesione ndérgjegjésimi Cdp .de.partame!wt e ka pjese te objektivave tremujore
pér personelin trajnimin e staffit.
né céshtjet e sigurisé pér organizatén.
SO d) Rishiko dhe pérditéso programin e trajnimit né
6.3 ményré periodike, duke marré& né konsideraté
ndryshimet dhe incidentet e méparshme. Rregullorja e brendeshme, seksioni i Drejtimit.
e) Testo nivelin e njohurive mbi siguring té
| personelit.
SO 7: Ndryshimet e personelit :
SO a) Kurka ndryshime né personel, hiq té drejtat e Zbatojme procedurat e perfundimit te marredhenies se
7.1 aksesit, badget, [punes. Plotesohet formular dhe nenshkruhet nga te
pajisjet, etj kur nuk nevojiten mé. gjithe menaxheret e kompanise
b)  Eduko personelin e ri pér politikat dhe Cdo punonjes i ri ploteson formuiarin e trajnimit ne cdo
procedurat. departament
SO ¢) Implemento politiké/procedura pér ndryshimete [Rregullorja e brendeshme , seksioni i Burimeve
7.2 personelit, Njerezore
duke marré né konsideraté hegjen né kohé té té
[drejtave té aksesit, badget, pajisjet.
d) Implemento politikén/procedurat pér edukimin
| dhe trajnimin pér personelin né rolet e reja.
SO e) Kontrolle periodike qé politika/procedurat jané Punonjesi ka akses sipas pozicionit te punes. Aksesi ne
7.3 efektive. sistem autorizohet nga dep ICT. Aksesi eshte i mundur
f) Rishiko dhe vieréso politikén/proceduratper \VStem brenda mietit te zyrave ose nepermjet VPN. |
| ndryshimet e personelit, duke marré né konsideraté {Aksesi monitorohet dhe verifikohet periodikisht nga |
| Indryshimet ose incidentet e méparshme. Auditi | Brendshem i kompanise.
'SO 8: Trajtimi i shkeljeve A




SO
8.1

@) Mbaj personelin té pérgjegjéshém pér thyrjete
sigurisé té shkaktuara nga shkeljet e politikave, pér

MANISATEL

QPLRATON PUMLIA | [ELEHOMUMNINACIONEYE

Icdo punonjes nenshkruan Kontraten e PJﬁes, Kontrate

Konfidencialiteti, Kod Sjellje, Manualin e Sigurise ne

Pune, Manualin Mbi Parandalimin e Zjarrit, Rregullore |
mbi Sigurimin Teknik ne pune, Kodi i Mbrojtjes, |
Pérpunimit, Ruajtjes dhe Sigurisé té t&é dhénave ‘
Personale etj. |

| ﬁhembull pérmes kontratave té punes

kontrollet e mjedisit duke marré né& konsideraté
ndryshimet dhe incidentet e méparshme.

SO  |b) Vendos procedura pér shkeljet e politikave nga | referohemi procedurave te Auditit te Brendshem. Ne |
8.2 |personeli. rast konstatimi te shkeljeve perpilohen masat peratese |
c) Rishikim dhe pérditésim periodik i procesit duke respektuar legjislacionin ne fugi, te Rep. se |
SO  (disiplinor duke u bazuar né ndryshimet dhe Shqiperise.
8.3 incidentet e mé&parshme.
ID3: Siguria e Sistemeve dhe Pajisjeve
SO 9: Siguria Fizike dhe e Mjedisit
SO  la) Elemino aksesin fizik t& paautorizuar te pajisjet Kompania ne kuader te sigurise fizike ka lidhur kontrate
8.1 dhe infrastruktura dhe kryej kontrolle mjedisore pér me agjensi e jashtme “Security” sipas nje rregulloreje te
mbrojtjen ndaj hyrjes sé paautorizuar, viedhjes, |miratuar.
zjarrit, p€rmbytjeve etj. Ne ambientet e brendshme te sigurise se larte si psh
SO hyrja ne datacenter, ka akses me karte magnetike me
9.2 b) Implemento njé politiké t& masave té sigurisé gjurme ne sistem vetem per persona te autorizuar.
fizike dhe kontrolleve t& mjedisit. Agjent sigurie 24x7 . Kontroll me kamera. Sigurielarte
' ne datacenter. Monitorim 24x7. Alarm automatik me
c)lmpiementim i standarteve té industris€é mbi |SMS senore per tymin, lageshtine dhe zhurmat.
kontrollet fizike dhe t& mjedisit.
gg d). V!er S0 'efe.k t.|V|tet|n ekontrolleve fizike dhe t& | referohemi Manualit mbi Rregullat e Sigurimit Teknik
- mjedisit periodikisht. dhe Manuali dalimin dhe mbroiti .
. . s e per parandalimin dhe mbrojtjen ngazjarri
e? R's..hlko dhe perdlteso. politikén pér masat e Rregullorja e brendeshme , seksioni i Drejtimit.
sigurisé fizike dhe

SO 10: Siguria e Burimeve

Ne cdo pike sherbimi eshte instaluar nje gjeneratori cili
furnizohet rregullisht me karburant. Sistem i mbrojtjes
automatike. Ne cdo moment sistemi ushqehet nga

baterite. Sistemi energjise nga Emerson Poéer dhe
Gamatronic Poéer. Njoftim automatik me SMS. Jane
perdorurkabllotecilesiseselartemerezervetepakten 5
here (psh nese konsumi nominal i nje pajisjeje eshte
5Amp kablli suporton te pakten 25Amp). Sistem i
sinjalizimit automatik ne e-mail per temperaturen dhe

SO
10.  la) Garanto siguriné e burimeve si energjia elektrike,
1 '_karburanti ose ftohési.
SO | b) Implemento njé politiké p&r siguring eburimeve
10. | kryesore, si energjia elektrike, karburanti etj.
2 c) Implementomasat e sigurisé sipas standarteve té
industrisé
pér t& mbrojtur burimet dhe pajisjet.
SO | d) Implemento masat e sigurisé pér t& mbrojtur
10. burimet.
3 e) Rishiko dhe pérditéso politikén dhe procedurat

rregullisht, duke marré né konsideraté ndryshimet
dhe incidentet dhe ndryshimet e méparshme.

energjine jashte normave. Alarm automatik ne e-mail
nese nje pajisje eshte e shkeputur nga rrjeti. Pajisje per
shuarjen e zjarrit.

Procedurat dhe politikat € kompanise te cilat dergohen

_ ~mee-mail te gjithe punonjesve osedepteinteresyar. |
SO 11: Kontroll i Aksesit ne rriet dhe sistemet e informacionit

iy
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SO
1.
1

a) Pérdoruesitdhe sistemet kané identifikim unik
dhe autentikohen kur aksesojné shérbimet ose
sistemet.

b) Implemento mekanizmin e duhur tékontrollit
logjik pér rrietin dhe sistemet e informacionit pér
té lejuar vetém kontrollin e autorizuar.

Cdo log ne akses monitorohet nepermjet sistemit. ‘
Punonjesi ka akses sipas pozicionit te punes. Aksesi ne |
sistem autorizohet nga dep ICT. Aksesi ne sistem
autorizohet nga dep ICT dhe Aksesi eshte i mundur
vetem brenda rrjetit te zyrave ose nepermjet VPN.
Perdoruesit mund te ndryshojne passéord vete.

) Implemente politiké pér mbrojtjen e aksesit né
rijet dhe sistemet e informacionit, duke adresuar
rolet, té drejtat, pérgjegjésité dhe procedurat pér
vendosjendherevokimin eté drejtave té aksesit.

d) Zgjidh mekanizma té duhur té autentikimit neé
varési té tipit te aksesit

informacionit, vendos njé process t& miratimit t&
pérjashtimeve dhe regjistrimit t& thyerjeve té
aksesit.

SO
1.

f) Vleréso efektivitetin e politikave t& kontrollit t&

aksesit dhe procedurave dhe implemento kontrolle

né& mekanizmat e kontrollit té aksesit.

g) Politika dhe mekanizmat t& kontroliit t& aksesit
rishikohen dhe kur nevojitet ndryshohen.

e) Monitoro aksesin né rrjet dhe sistemet e |

—

Passwordet jane te enkriptuara MD5 ne sistem. Ne
sisteme jane gjurmet e nderrimit te passé.

Te drejtat e aksesit ne PC/Laptop kontrollohen nga ICD
(niveli user jo admin). Te drejtat ne sistemin ABS
verifikohen nga ICT cdo 3 muaj dhe auditohen te pakten

here ne vit. Limitimi aksesit percaktohet sipas
pozicionit te punes te cdo punonjesi te kompanise. ‘

SO 12: Integriteti i Rrjetit dhe Sistemeve te Informacionit

f) Vierésodherishiko efektivitetine masave pérté
mbrojtur integritetin e sistemeve.

SO a) Siguro qé programet e rrjetit dhe sistemet e
12. informacionit Sistem njoftimi automatik me e-mail nese ka tentativa
1 nuk jané deformuar ose ndryshuar, duke pérdorur |prute-force ndaj sisteme te informacionit.
kontrollin e inputeve dhe firegall-et. Te gjithe sistemet jane te mbrojtuar me fireéall dhe
b)  Siguro gé té dhénat kritike té sigurisé si jane te pa aksesueshme nga jashte zyrave.
passéord-&t, sekretet, celsat privaté, nuk béhén |Sistemet e perdoruesave ne kompani jane te bliokuar
publike dhe as ndryshohen. kundrejt instalimit te programeve te paautorizuara.
¢) Kontrollo pér programme té& démshme né rrjet [Kontroll periodik mujor per sistemet ne perdorim.
dhe sistemnet
e informacionit.
SO0  d) Implemento masa sigurie sipas standarteve t& [Sistemet operative dhe database behen upgrade mbi
12, ndustrisé, duke ofruar mbrojtje né thellési ndaj  baza te rregulita 1 mujore si dhe kur ka nevoje per
2 modifikimit té sistemeve. patche emergjente, te cilat permiresojne sistemet. ‘
SO
12. e) Vendos kontrolle t& mbrojtjes s& integritetit t& |[Kontroll periodik 1 javor mbi loget e gjeneruara nga ‘
3 sistemeve. sistemi

Snapshot| perditshemimakinave virtuale, automatik.

D4: Menaxhimi i Operacioneve

SO 13: Procedurat Operacionale
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Procedure e brendshme ku departamenti HR percaktonﬂ

SO 14: Ndryshimi i Menaxhimit

SO  [a) Vendos procedura operacionale dhe pérgjegjési e drejtat e aksesit ne sistem per departamente dhe
13.  |pér funksionimin e sistemeve kritike. perdorues te ndryshem. Aksesi mundesohet vetem nga
1 PC/IP te paracaktuara

b) Implemento njé politiké pér funksionimin e
SO |sistemeve pér 'Si me siper |
13. Lé garantuar gé sistemet kryesore funksionojné dhe ITakime me drejtuesit e departamenteve ne baza te |
2 menaxhohen sipas procedurave té paracaktuara. pakten 3 mujore per modifikimin rishikimin moduleve te
SO  [c) Rishiko dhe pérditéso politikén/procedurat pér ndryshme te sistemit.
13.  [funksionimin e sistemeve kritike, duke marré né&
3 konsideraté incidentet dhe/ose ndryshimet.

SO
14.

a) Ndigni procedurat e paracaktuara, kur bén
ndryshime né sistemet kritike.

1

SO
14.
2

b) Zbatimi i politikave / procedurave pér
menaxhimin e ndryshimeve, pér té siguruar gé
ndryshimet e sistemeve kritike jané béré
gjithmoné duke ndjekur njé ményré té paracaktuar.
¢) procedurat e menaxhimit t& ndryshimit te
dokumentit, dhe rekordet pér secilen ndryshojné
sipas hapave té& procedurés sé ndjekur.

d) procedurat e menaxhimit té rishikimit dhe

SO
14.
3

pérditesimit ndryshojne rregullisht, duke marré
parasysh ndryshimet dhe incidentet e shkuara.

SO 15: Menaxhimi i Burimeve

Ndryshimet e procedurave te sistemeve kritike behen
sipas vendimeve te posacme.

Zbatimi i procedurave ge lidhen me sistemet kritike |
nenshtrohen auditimit periodik

Procedurat e ndryshme se bashku me ndryshimet ruhen
ne databazen e informacionit te kompanise si dhe ne nje
guide informative per punonjesit e rinj

\Vendim mbi percaktimin e pajisjeve kritike ne rrjet,
oraret e lejuara te nderhyrjeve dhe skema e autorizimit
te personelit pernderhyrje.

SO
156.  [Menaxhimi i burimeve kritike dhe konfigurimi i
1 sistemit kritik
SO  |Implementimi i politikave / procedurave per
15.  menaxhimin e
2 burimeve dhe kontrollin e konfigurimit.

Rishikimi dhe perditesimi i herepashershem te
SO  |politikave te
156.  menaxhimit te burimeve , bazuar ne ndryshimet
3 dhe incidentet e shkuara

[perfshire dhe burimet kritike). Ruajtje e versioneve te

Rregullore e brendshme e departamentit AARR
(inventarizimil pajisjeve aktive dhe pasive te rrjetit

konfigurimeve, fotove, skemave autocad si dhe
ndryshimeve ne konfigurim per nje periudhe 3 mujore

D5: Menaxhimi i Incidenteve

SO 16: Procedurat € menaxhimit te incidentg/e

SO
16.
1

a) Sigurimi ge personeli eshte ne gadishmeri dhe i
pergatitur te
menaxhoje dhe ti perballoje incidentet

b) Te regjistrojeincidentet kryesore

Trajnim dhe guide e shkruar per punonjesit mbi |
manaxhimin dhe trajnimin e incidenteve

Regjistrimi i cdo incidenti ne sistemin e informacionit
OTELLO
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SO  [c)implementimi i politikave/procedurave  per
16. Imenaxhimin e
1) incidenteve

SO d) Investigimi iincidenteve kryesore dhe raportimi i

Guide permbledhese per problematikat kryesore ne rriet

16. tyrefinal, duke perfshireveprime te ndermarradhe perfshin dhe incidentet e cila behet update vazhdimisht.

3 rekomandime per te zvogeluar incidente te
ngjashme

| e)Vleresimi i politikave te menaxhimit te
incidenteve / procedurave bazuar ne incidente te
shkuara.

SO 17: Procesi i zbulimit te incidenteve

SO [a)Ngritjaeproceseve aposistemevepérzbulimine Jane implementuar zgjidhje softéare ge bejne kontrolle
17. lincidentit. rutine.

1

SO | b) Implementimi i sistemeve standarde t& industrisé

17. dhe procedurat pér zbulimin e incidentit.
2 c) Implementimii sistemeve dhe procedurave pér | jane impementuardisa softéare/scripte ge monitorojne
regjistrimin dhe pércjellja incidente ne kohé te automatikisht portat e ndryshme te rrjetit dhe
njerézit e duhur. raportojne anomali te ndryshme. Vazhdimisht behen
SO d)Rishikimi i Sistemeve dhe procesit pér zbulimin e kerkime per sisteme/softéare/zgjidhje te reja.
17.  |incidentit rregullisht dhe pérditésimin e tyreduke
3 marré parasysh

ndryshimet dhe incidenteve té fundit
SO 18: Raportimi i incidentit dhe komunkimi

SO  [@)Té komunikojné dhe té raportojné né lidhje te
18. vazhdueshme ose incidente té fundit té paléve té
1 treta, konsumatorét,

dhe / ose autoritetet geveritare, kur éshté e I L ‘
nevojshme. Departamenti Kujdesindaj Klientit njoftongrupe

) klientesh nese ka incidente ge mund te afektoje kete
grup klientesh. Per cdo incident te mundshem merren
masa ge te mos perseritet ne kliente te tjere
(upgrade/zevendesim pajisjesh fundore etj)

18. |b) Implementon politka dhe procedura per
2 komunikimin dhe raportimin ne lidhje me incidentet
SO | ¢) Vlerésoni komunikimet e shkuara dhe raportimin
18. | né lidhje meincidentet.
3 |d) Rishikimi dhe pérditésimin e planeve t&
raportimit dhe komunikimit, bazuar né ndryshimet
apo incidenteve té fundit.

D6: Menaxhimi i Vazhdimit te Biznesit

SO 19: Strategjia e Vazhdimit t& Shérbimit dhe Planet e Emergjencés

SO @) Implemento njé strategjie ne vazhdimésiné e

19.  jshérbimi pér rrietet e komunikimeve dhe / ose _ _ o
1 shérbimeve t& ofruara. Plan | detajuar per vazhdueshmerine e sherbimit me

keto pikakryesore: Snapshotete perditshmete
makinave kryesore virtuale. Ruajtje e te dhenave kritike
ne cluster njekohesisht ne 2 datacenterat Rrjet unazor

me disaringje dhelinketedubluara drejtprovidﬁr\/f(e.r,

SO a) Zbatimi plane rezervé pér sistemet kritike.

19. | b) Aktivizimin i monitorimit dhe zbatimin e planeve
2 té paparashikuara, regjistrimi heréve té suksesshme
dhe té kohes se déshtimit.

v 1




ECHOSTAR

S0 ¢) Rishikimi e sherbimeve strategjike nemenyre te '
19. | vazhdueshme dhe periodikisht
3 d) Rishikimin plane emergjence, bazuar né

incidentet e fundit dhe ndryshimet.

M NISATEL

FPIRATON PUBLIA | TELENOMUNINACIONEVE

Datacentersekondarge mundeson te gjitha sherbimet ‘
ne rast shkeputje totale te datacenterit primar

SO 20: Kapacitetet per rimekembjen nga katastrofat ne rrjet

SO

20, 2) Pergatitja per rikthimin ne gjendje normale e Katastrofanerrjet eshtengjarjemeprobabilitet0. Te

1 isherbimeve ne katastrofen e rradhes ,ngitha sistemet jane konfiguruar ne menyre redundante ‘
SO Ib) Implementimi i progedurave/policive per N+1. Perte gjitha pajisjet kryesore jane gatispare-parts. |
20.  efektivitetin ‘ " \
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SHQIPERISE

/’

MINISTRIA E FINANCAVE DEE EKONOMISE
QENDRA KOMBETARE E BIZNESIT

EKSTRAKT I REGJISTRIT TREGTAR PR Ti DHENAT E
SUBJEKTIT “ SHOQIERI ME PERGJEGJESI TE KUFIZUAR”

GJENDJA E REGJISTRIMIT
1. g\lulmllrsl }unlk i identifikimit te subjektit L56809205L
2. Data e Regjistrimit 09/06/2015
3. Emri i Subjektit | ECHOSTAR ]
4. Forma ligjore | SHPK
5. Data e themelimit 01/06/2015 o
6.

Kohézgjatja

Nga: 01/06/201531/05/2025

7. Zyra qendrore e shoqgris€ né Shqipéri

Vlore Vlore VLORE Lagjja 29 Néntori, Rruga Ismail
Qemali, Pallati Nr.544, Kati 3

8. Kapitali
8.1 Numri i pérgjithshém i kuotave

10.000,00

1,00

9. Objekti i aktivitetit

Per punime dhe per vleresim, kolaudim, projektim
embikqyrje punimesh per aktivitete e poshte shenuara:
Ndertime civile dhe industriale rikonstruksion dhe
mirembajtje godinash civile dhe industriale, veshje te
fasadave, rruge , autostrada, ura, mbikalime, hekurudha ,
linja tramvaji , metro hekurudhore me kavo dhe pista
aeroportuale, punime nentokesore , ure e vepra arti, diga dhe
tunele hidroteknike, ujesjellesa, gazesjellesa, vepra kullimi e
vaditje , ndertime detare dhe punime thellimi ne uje, punime
dhe mbrojtje lumore , sisteme hidraulike dhe bonifikime ,
ndertimi i impianteve per prodhimin e enegjise elektrike,
ndertime per nen/stacionet, kabinat e transformatoreve , linja
TN te mesem dhe shperndarjen e energjise, punime te
inxhinierise se mjedisit, punime per prishjen e ndertimeve ,
impiante hdrosanitare, kuzhina, lavanderi, mirembajtja e
tyre.Impiante ngritese dhe transportues( ashensore, shkalle
levizese, trasportues), punime rifiniture te muratures dhe te
lidhura me to, rifiniture me materiale druri , plastik, metalik
dhe xhami dhe rifiniture te natyres teknike ndertuese, |

1
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unpianie e sinjaiistikes ndriguese e trafikut, sinjalistiha |
rrugore jo ndriguese, barriera dhe mbrojtje rrugore, ndertime
parafabrikat beton arme, struktura metalike dhe druri,
punime strukturore speciale, shtresa dhe mbistruktura
speciale, punime mbi shina dhe traversa.Impiante
teknologjike, termike dhe te kondicionimit, impiante dhe
linja telefonie, rrjete kabllore me fibra optike per
telekomunikacion, impiante te brendshme , elektrike,
telefoni, radiotelefoni, TV etj, pastrimi i ujrave detare ,
ligenore dhe lumore , ndertimi i impianteve te ujit te pijshem
dhe te pastrimit te tij, ndertimi i impianteve te grumbullimit
dhe trajtimit te mbetjeve urbane.Punime topogjeodezike ,
sistemet kundra zhurmes per infrastrukture, shpime
gjeologo-inxhinierike, puse e shpime per uje, vleresim i
pasurive te paluajtshme dhe konsulencene tregun e shit-
blerjeve te pronave.Aktivitet ne fushen e tregtise:tregtimi me
shumice dhe pakice i artikujve te ndryshme industriale ,
materialeve te ndertimit , artikuj te perzier, artikuj
ushgimore, elektrike dhe elektroshtepiake, artikujve
informatike dhe te telekomunikacionit, pajisje zyrash ,
import-eksporti i tyre

| 10. Administratori/ét
10.1 Afati i emérimit

Altin Karalli

Nga: 01/06/2015 Deri: 31/05/2020

| 11. Procedura e emérimit nése ndryshon nga
parashikimet ligjore
11.1 Kufizimet e kompetencave (nése ka)

12. Ortakét
12.1 Vlera e kapitalit
12.2 Numri i pjeséve
12.3 Pjesémarrja né& pérqindje (%)

*T¢ pérfaqgésuarit, (Plotésohet vetém nése njé
kuoté zotérohet né bashképronési)

‘ AltinKaralli

Para: 10.000,00

1,00

100,00

12.4 Komente (nése ka)

13. Vende t& tjera t& ushtrimit t& aktivitetit

14. T& dhéna q& njoftohen vullnetarisht

Emri Tregtar;: ECHOSTAR
E-Mail: echostar.shpk@gmail.com
Telefon: 0682065849
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15. Statusi: Aktiv

Daté: 25/02/2021

Emri, Mbiemri, Nénshkrimi
(i népunésit t& sportelit)

Vulosur elektronikisht nga
Qendra Kombétare e Biznesit
Date:2021/02/25 20:18:14 +01:00
58820920&2021 022520175454

Shénim : Ky dokument éshté gjeneruar dhe vulosur me ané
té njé procedure automatike nga njé sistem elektronik (Qendra Kombétare e Biznesit)






